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  چكيده

هـا و اسـناد   طيـف گسـترده و متنـوعي از داده    هاي اطلاعـات و ارتباطـات،  يشرفت سريع فناوريبه موازات پ
انگـاري جعـل   اي در مقام جـرم قانون جرايم رايانه 6الكترونيك موضوع جعل و تحريف قرار گرفته است. ماده 

گـذار  نتي كه قـانون عنوان كرده است. برخلاف جعل س» هاي قابل استنادداده«اي، موضوع اين جرم را رايانه
-هـاي داده موضوعاتش را مانند نوشته، دستخط، سند، امضا و مهر، تقريباً مشخص كرده است، نوع و ويژگـي 

تعيين نگرديده است. اين نقيصه در عمل ابهامات زيـادي را بـه وجـود     6اي در ماده هاي موضوع جعل رايانه
از سـوي ديگـر،   » داده قابـل اسـتناد  «ام در مفهـوم  ها از يك سو و ابه ـآورده است. حجم عظيم و متنوع داده

اي هستند را دشوار كرده است. در اين مقاله سعي شـده  هايي موضوع بزه جعل رايانهتشخيص اينكه چه داده
  .هاي اسناد الكترونيك مجعول، به ابهامات موجود در اين زمينه پاسخ داده شودبا تبيين ويژگي

  

  اي، رابطه انتساب، ارزش اثباتيداده، سند رايانهاي، جعل رايانه واژگان كليدي:
  
  استاديار حقوق كيفري و جرم شناسي دانشگاه قم. 1

 iman_mohtaram@yahoo.com (نويسنده مسئول)دانشجوي دكتري حقوق كيفري و جرم شناسي دانشگاه قم. 2
 

 

ی وق  نا    پژو
مسال  ماره ھ ل،  ١تان ھار و  ، او ٣٩ ٧  

  ١٧ماره پیاپی 
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  مقدمه
ر آن، محـيط مناسـبي بـراي    حجم گستردة روابط اشخاص در فضاي مجازي در كنار مزايـاي بسـيا  

منحصر به فـردي كـه نسـبت بـه      هايفعاليت بزهكاران فراهم آورده است. اين فضا به لحاظ ويژگي
هاي بيشتري براي تبهكاران است. به نحوي كه در سالها و جذابيتدنياي مادي دارد، داراي مزيت

  اشته است.اي دهاي اخير ارتكاب جرم در فضاي سايبر روند رو به رشد فزاينده
اي است. طبق آماري كه سـازمان  ترين جرايم رايانهترين و شايعاي يكي از مهمجرم جعل رايانه

 ايتـرين جـرايم رايانـه   اي شـايع ميلادي ارائه كرده، جعل و كلاهبرداري رايانـه  2013ملل در سال 
  1اند.اص دادهاي در سراسر دنيا را به خود اختصهستند و حدود يك سوم از كل جرايم رايانه

گيـرد.  موضـوع جـرم قـرار مـي    ترين ركن فضاي مجازي، بنيادي عنوانبه 2»داده«در اين جرم، 
طور كه مقنن در جعل سنتي موضوعات خاصي از جمله دسـتخط مقامـات عـالي، اسـكناس،     همان

عـل  ، در ج3اي را نپذيرفتـه امضا، مهر و سند را قابل جعل دانسته و تحقق جعل در مورد هر نوشـته 
هـاي  با گسـترش فنـاوري  نظر به اينكه  اي را موضوع بزه جعل قرار نداده است.اي نيز هر دادهرايانه

-اي از جملـه داده هـاي رايانـه  اي از دادههاي متنوع و بسيار گستردهنوين اطلاعات و ارتباطات گونه

هـايي  چـه ويژگـي   هـايي بـا  هاي صوتي، تصويري، مكتوب و غيره به وجود آمده، اينكه چه نوع داده
  اي است.اي هستند يكي از مسائل مهم قابل طرح در حوزه جعل رايانهموضوع جرم جعل رايانه

قبل از تصويب قانون تجارت الكترونيك در خصوص قابل اعمال بودن مقررات سـنتي در مـورد   
ي وجـود  هـاي زيـاد  شود، ترديـد هايي موضوع جعل محسوب ميكه چه دادهاي و اينهاي رايانهداده

هـاي  داشت. براي نمونه اداره حقوقي قوه قضائيه در پاسخ بـه چنـين ابهامـاتي اظهـار داشـته؛ داده     
» نوشـته «صورت نوشته قابل انعكاس بر روي كاغـذ باشـد از مصـاديق    اي كه از طريق چاپ بهرايانه

. لذا در 4رندتوانند موضوع جرم جعل قرار گيها ميشود و اين دادهمحسوب مي 523مندرج در ماده 
ي به شـكل نوشـته بـود و    اي كه ممكن بود موضوع بزه جعل قرار گيرد، دادهآن زمان حداكثر داده

                                                            
1. United Nation Office on Drugs and Crime, Vienna, Comprehensive Study on Cybercrime, 
Draft—February, 2013, p 26. 
2. Data. 

در تبيين موضوعات جرم جعل به نوشته به صورت مطلق اشـاره كـرده ولـي     1375ق.م.ا. مصوب 523هر چند ماده .  3
 تواند به عنوان ركن قانوني جعل مادي مورد استناد قرارنظر به اينكه در اين ماده مجازاتي تعيين نشده، ماده مزبور نمي

شود موضوعات جعل مـادي عبارتنـد از   مشخص مي 1375ق.م.ا.  542تا  524گيرد. در اين خصوص با مراجعه به مواد 
اسناد اعم از عادي و رسمي، مهر، منگنه، علامت، دستخط مقامات عالي و غيره. بنابراين در هـيچ يـك از ايـن مقـررات     

  به صورت كلي موضوع جعل مادي قرار نگرفته است.» نوشته«
  قضائيه قابل دسترسي در سايت: قوه حقوقي اداره 4/10/1378 مورخ 5294/7 شماره نظريه. 4
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هاي به شكل صوت، رمز يا تصوير قابل تحقق نبـود. امـا بـا    ها از جمله دادهجعل در مورد ساير داده
ها اعم ، تمامي انواع دادهايتصويب قانون تجارت الكترونيك و پس از آن قانون مجازات جرايم رايانه

  از مكتوب، صوتي و تصويري در صورت داشتن شرايط قانوني، موضوع جرم جعل قرار گرفتند.
-اي، جعل را در خصوص دادهقانون مجازات جرايم رايانه 6با تصويب ماده  1388مقنن در سال 

قابل اسـتناد چيسـت و    هاي قابل استناد قابل تحقق دانسته اما دقيقاً مشخص نكرده منظور از دادة
ها و اوصافي باشند تا جرم جعل محقـق شـود. همچنـين    هايي بايد داراي چه ويژگياين چنين داده

اي بايد قابل استناد باشد؛ قبل از ارتكاب جعل توسط اين امر مورد ابهام است كه داده در چه مرحله
  مرتكب يا پس از آن.

هاي گذاري و گسترة دادهها نخست پيشينه قانوندر اين نوشتار در راستاي پاسخ به اين پرسش
اي كـه  شود و پس از آن اوصاف داده مجعول در جعل مادي رايانـه اي بررسي ميموضوع جعل رايانه

شود و بـه ايـن موضـوع    عبارتند از قلب رابطه انتساب و قابل استناد بودن داده، تجزيه و تحليل مي
اي كـه  ، مربوط به داده اوليه است يا داده ثانويـه (داده خواهيم پرداخت كه شرط مستند بودن داده

-ها. در مباحث بعدي نيز انواع دادهدر نهايت توسط جاعل تغيير يافته يا ايجاد شده) يا هر دوي آن

  شوند. بندي و تبيين ميهاي قابل استناد طبق قوانين دسته
  

  ايهاي موضوع جعل رايانهگذاري و گسترة دادهپيشينه قانون .1
هـاي داده موضـوع جعـل    گونه كه از عنوان آن پيدا است، ويژگـي مسئله اصلي نوشتار حاضر، همان

اي اي است. پرداختن به اين امر در ابتدا مستلزم شناخت قوانين حاكم بر موضوع جعـل رايانـه  رايانه
كه امروزه با اينعلاوه كه بدانيم اين قوانين داراي چه سوابق و پيشينه تقنيني هستند. بهاست و اين

هاي ديجيتالي، مغناطيسـي، نـوري، الكترومغناطيسـي و غيـره مـواجهيم و      اي از دادهطيف گسترده
هـاي موضـوع ايـن جـرم     اي بـدون تعيـين گسـتره داده   هاي داده موضوع جعل رايانهبررسي ويژگي

گـذاري و  نامكانپذير نيست. بنابراين در اين مبحث مقـدماتي بـه تبيـين دو موضـوع پيشـينه قـانو      
  پردازيم.اي ميهاي موضوع جعل رايانهگسترة داده

  
  

  گذاريپيشينه قانون .1.1
اي در ابتدا به دلايلي از جمله غيرملموس بودن و سهولت جعل و تغييـر و همچنـين   هاي رايانهداده

دشواري شناخت هويت ايجادكننده يا فرسـتنده آن، قابليـت اسـتناد نداشـتند و بـه راحتـي مـورد        
گرفتند. اما با توسعه استفاده از ايـن شـيوه ارتبـاطي، ارزش اثبـاتي     يرش محاكم قضايي قرار نميپذ
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عنوان اماره در محـاكم  قرن بيستم به 70و  60هاي كم به رسميت شناخته شد و در دههها كمداده
-ن بـه ميلادي در نظام حقوقي انگلسـتا  1968فرانسه و بلژيك مورد استناد قرار گرفتند و در سال 

  ).3: 1387عنوان دليل واقعي پذيرفته شدند (عبدالهي، 
كه برگرفته از قانون نمونه  1382گذار با تصويب قانون تجارت الكترونيك مصوب در ايران قانون

بـود، بـراي برخـي     1ويـن  1996 كميسيون سازمان ملل براي حقوق تجارت بين المللي (آنسيترال)
ي قائل به ارزش مالي و اثباتي شـد و بعـد از آن بـا تأسـيس     هاي الكترونيك تحت شرايط خاصداده

هاي الكترونيكي را به نحـو  قابليت استنادپذيري داده 1385مركز صدور گواهي الكترونيكي در سال 
 چشمگيري افزايش داد.

اي پرداخته قـانون مجـازات جـرايم نيروهـاي مسـلح      نخستين قانوني كه به موضوع جعل رايانه
اي استفاده نمايـد،  كه از عنوان جعل رايانهاين قانون بدون اين 131است. ماده  9/10/1382مصوب 

-كـه بـه  تغيير يا حذف اطلاعات، الحاق، تقديم يا تأخير تاريخ نسبت به تـاريخ حقيقـي و نظـاير آن   

-صورت غير مجاز توسط نظاميان در سيستم رايانه و نرم افزارهـاي مربـوط صـورت گيـرد، را جـرم     

  است. اين قانون مختص جرايم نظاميان بوده و همچنان داراي اعتبار است. انگاري نموده
اي را تبيـين نمـوده اسـت.    جرم جعل رايانه 68در ماده  1382قانون تجارت الكترونيك مصوب 

هاي تجاري و غيرتجـاري مـورد اسـتناد محـاكم     در تمامي مصاديق جعل اعم از جعل دادهاين ماده 
قانون جرايم رايانه  6ماده كه قانونگذار در ) تا اين204: 1393الي پور، گرفت (عدادگستري قرار مي
  اي را به شرح زير تعريف نمود:اي جرم جعل رايانه

هر كس به طور غيرمجاز مرتكب اعمال زير شود، جاعل محسوب و به حـبس از يـك تـا پـنج     «
) ريال 100.000.000( ) ريال تا يكصد ميليون20.000.000سال يا جزاي نقدي از بيست ميليون (

 يا هر دو مجازات محكوم خواهد شد:

  ها.هاي قابل استناد يا ايجاد يا وارد كردن متقلبانة داده به آن الف) تغيير يا ايجاد داده 
اي  هاي رايانـه  هاي حافظه يا قابل پردازش در سامانهها يا علائم موجود در كارت ب) تغيير داده 

 ».هاها يا علائم به آن ايجاد يا وارد كردن متقلبانة داده ها يا يا مخابراتي يا تراشه

ايـن   68عنوان قانون تجارت الكترونيك، بر اين باورنـد كـه مـاده    توجه بهدانان بابرخي از حقوق
هاي مربوط به مبـادلات تجـاري قابـل اعمـال اسـت.      قانون نسخ نشده و هنوز هم در خصوص داده

                                                            
1. UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996 with 

additional article 5 bis as adopted in 1998, UNITED NATIONS PUBLICATION, ISBN 92-1-
133607-4. 
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ي ق.ج.ر. عام است و با اتكا به قاعده 6خاص بوده و ماده  1ق.ت.ا. 68ايشان با اين استدلال كه ماده 
ق.ج.ر. تـوان   6انـد كـه مـاده    قانون عام مؤخر ناسخ قانون خاص مقدم نيست، به اين نتيجه رسيده

قانون تجارت الكترونيك همچنان به قوت خود باقي اسـت   68ق.ت.ا. را ندارد و ماده  68نسخ ماده 
  ).15: 1388(زركلام، 

داند به ها خاص مياما چنين برداشتي كه قانون تجارت الكترونيك را از حيث تجاري بودن داده
است اما ماده » تجارت الكترونيك«كه هر چند عنوان اين قانون چند دليل اشتباه است. نخست اين

ي اين قانون مجموعه اصـول و قواعـد  «يك آن در تعريف گستره حاكميت قانون مزبور مقرر داشته: 
هـاي  هاي الكترونيكي و با استفاده از سيستم است كه براي مبادله آسان و ايمن اطلاعات در واسطه

لذا بـر ايـن اسـاس، قـانون مزبـور تمـام مبـادلات اعـم از تجـاري و          ». رود كار ميارتباطي جديد به
-برمـي هاي ارتبـاطي جديـد را در  هاي الكترونيكي و حتي سيستم قابل انجام در واسطه 2غيرتجاري

-داده«ق.ت.ا. تعريفـي موسـع از    2كه بند الف ماده . دليل ديگر اين3)373: 1391گيرد (ساورايي، 

نيـز   68در مفهـوم عـام اسـت و مـاده     » داده«ارائه كرده، تا حدي كه اين تعريف معادل واژه » پيام
جـرم جعـل را   انگـاري نمـوده و موضـوع    هاي داراي ارزش اثباتي و مالي را جرمپيامجعل كليه داده
كه اين ماده با استفاده از علاوه اينهاي مربوط به مبادلات تجاري قرار نداده است. بهمحدود به داده

كه عباراتي كلي است مصاديق جعـل  » جعل كامپيوتري«و » بستر مبادلات الكترونيك«هاي عبارت
  حت پوشش قرار داده است.را محدود به مبادلات تجاري الكترونيك ننموده و ساير مبادلات را نيز ت

اي اي در قانون تجارت الكترونيك از جهتي ديگر نسبت بـه قـانون جـرايم رايانـه    اما جعل رايانه
-هايي موضوع اين قـانون قـرار مـي   قانون تجارت الكترونيك صرفاً داده 68خاص است. مطابق ماده 

قـانون جـرايم    6ر مـاده  كـه د گيرد كه در بستر مبادلات الكترونيك جعل شده باشـند. در صـورتي  
تواند موضوع جرم جعـل  كه در بستر مبادلات الكترونيك باشد يا نباشد مياي، داده اعم از اينرايانه

اي وضع نمـوده  گونهاي را بهقانون جرايم رايانه 6رسد مقنن ماده قرار گيرد. با وجود اين به نظر مي

                                                            
-رايانه جرايم قانون جاي به ق.ج.ر. و 1382 مصوب الكترونيك تجارت قانون جاي به ق.ت.ا. هايمخفف مقاله اين در. 1

 .رودمي كار به 1388 مصوب اي

 كـه  كنـد مـي  متبـادر  ذهـن  به را امر اين »الكترونيك تجارت نونقا« عنوان هرچند كه باورند اين بر برخي هم البته .2
 بـا  امـا  گـردد، مـي  اعمـال  تجارت قانون در مندرج خاص مفهوم به تجاري هايفعاليت خصوص در صرفاً موصوف قانون

 تجارت« اصطلاح مقنن شودمي مشخص مختلف مواد در »الكترونيكي مبادلات« عبارت كاربرد و قانون اين مواد بررسي
 اعـم  الكترونيك مالي مبادلات كليه مورد در قانون اين و برده كار به الكترونيك مالي مبادلات معناي در را »الكترونيك

 ).126: 1386 جاويدنيا،( شودمي اعمال خير يا باشند تجاري ماهيتاً اينكه از

 در را تجـاري  غيـر  و تجاري از اعم تمبادلا كليه الكترونيك تجارت قانون اينكه بر مبني بيشتر دلايل ملاحظه براي. 3
  ).375-371: 1391 ساورايي،: (به بنگريد گيرد،برمي
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مجعول در بستر مبـادلات الكترونيـك باشـد يـا     كه داده كه اين ماده تمام مصاديق جعل اعم از اين
ق.ج.ر. را در مـورد جعـل در بسـتر     6نباشد را در برگيرد. منطق نيـز ايـن اقتضـا را دارد كـه مـاده      

ق.ت.ا. (يك تا سه سال حـبس)   68مبادلات الكترونيك اعمال نماييم. زيرا مجازات مندرج در ماده 
ك تا پنج سال حبس) است؛ اين در حالي اسـت كـه   ق.ج.ر. (ي 6خفيفتر از مجازات مندرج در ماده 

اي باشد. بنابراين هـر چنـد   قاعدتاً مجازات جعل در بستر مبادلات بايد شديدتر از جعل عادي رايانه
ق.ج.ر. نسـخ شـده و در حـال     6شود ولي با تصويب ماده ق.ت.ا.، قانون خاص محسوب مي 68ماده 

  ).390و  389، 64: 1393بنگريد به: عالي پور، حاضر ماده اخير معتبر و لازم الاجرا است (
اي ق.ت.ا.، مقـرره  68ق.ج.ر. بر خلاف ماده  6اي، در ماده در خصوص شروع به جرم جعل رايانه

اي را تنها در مـواردي كـه   وضع نشده است. بر همين اساس برخي نويسندگان شروع به جعل رايانه
). ولي با عنايـت  70: 1390اند (قناد، مجازات دانسته ق.ت.ا. قابل تطبيق باشد قابل 68مورد با ماده 

) قـانون  782) تـا ( 729عنـوان مـواد (  بـه ايـن قـانون    54تا  1ق.ج.ر. مواد  55كه طبق ماده به اين
توجـه بـه   گرديده است و بـا اي منظور  عنوان فصل جرائم رايانهباو مجازات اسلامي (بخش تعزيرات) 

انگاري و كيفرگذاري جديد براي شروع به كليه ، در مقام جرم1392ق.م.ا. مصوب  122كه ماده اين
-ق.ج.ر. نيز اعمال مي 6اي مندرج در ماده جرايم بوده است، اين ماده در مورد شروع به جعل رايانه

اي اي درجه پنج است، شروع به ارتكـاب جعـل رايانـه   كه مجازات جعل رايانهتوجه به اينشود. لذا با
  حبس تعزيري يا شلاق يا جزاي نقدي درجه شش خواهد بود. 122ماده نيز برابر بند پ 

  
  ايهاي موضوع جعل رايانهگستره داده .2.1

در فرهنگ كامپيوتر مايكروسافت به معناي فقره يـا فقراتـي از اطلاعـات تعريـف شـده      » داده«واژه 
يون راجع به جـرايم  ). كنوانس175: 1381(هيات مولفان و ويراستاران انتشارات مايكروسافت،  است
اي دانسـته  اي نيز داده را عبارت از هر نوع اطلاعات يا مفاهيم قابل پردازش در سيستم رايانـه رايانه

). داده داراي اشكال مختلفي از قبيل آنـالوگ، ديجيتـال و مـوج نـوري يـا      59: 1383است (نوري، 
هسـتند و بـه اقسـام مختلفـي از      ها داراي ساختار ديجيتاليهاي رايانهالكترومغناطيسي است. داده

 2طبـق مـاده   ). 76: 1391اي، متن، صوت و تصوير قابل تقسيم هستند (فضـلي،  قبيل برنامة رايانه
هر نمادي از واقعه، اطلاعـات يـا مفهـوم اسـت كـه بـا وسـايل        «قانون تجارت الكترونيك داده پيام 

». شوددريافت، ذخيره يا پردازش مي هاي جديد اطلاعات توليد، ارسال،الكترونيكي، نوري يا فناوري
دهـد و از ايـن   پوشش قرار ميتعريف ارائه شده از داده پيام در اين ماده كليه مصاديق داده را تحت
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به كـار بـرده اسـت (جاويـدنيا،     » داده«را مترادف واژه » پيامداده«رو برخي بر اين باورند كه مقنن 
1387 :60-63(1.  
هـاي قابـل مبادلـه از    كليـه داده » هاي جديد اطلاعـات فناوري«عبارت اين ماده با ذكر  علاوهبه

طريق ابزارهاي ارتباطي مثل تلگراف، تلكس، فكـس، تلفـن همـراه و سـاير ابزارهـاي نـوين اعـم از        
هايي كه ممكن است در آينده كشف ديجيتالي، مغناطيسي، نوري، الكترومغناطيسي و حتي فناوري

قـانون تجـارت    2). اين مقرره از بند (ف) ماده 194: 1389نيا، (شهبازيگيرد ميشوند، را نيز در بر
 Means Of(وسـايل ارتبـاط از راه دور   «الكترونيك نيز قابـل اسـتنباط اسـت. مطـابق ايـن بنـد:       

Distance Communication:( زمان اي است كه بدون حضور فيزيكي همعبارت از هر نوع وسيله
  ».شود ت فروش كالا و خدمات استفاده ميكننده جهكننده و مصرفتأمين

هاي اي، تفكيك بين دادههاي رايانهدليل در هم آميختن تجهيزات مخابراتي و سيستمامروزه به
) با اين وجود مقنن بـا وضـع عبـارت    59: 1387اي و مخابراتي عملاً ممكن نيست (جاويدنيا، رايانه

ق.ج.ر. هر دو نوع داده را موضـوع جـرم جعـل     6ماده در بند ب » اي يا مخابراتيهاي رايانهسامانه«
اي هاي رايانـه اي صرفاً به دادهقرار داده و ترديدي باقي نگذاشته كه گستره داده در جرم جعل رايانه

هاي قابـل انتقـال از طريـق ابزارهـاي     شود و تمامي دادهو قابل انتقال از طريق اينترنت محدود نمي
 دهد.قرار ميمخابراتي را نيز تحت پوشش 

-گيرند يا اينهاي به شكل نوشته موضوع جرم جعل قرار ميدر مورد اين ابهام كه آيا صرفاً داده

ها نيز ممكن است موضوع اين جرم قرار گيرند، نظرهـاي مختلفـي مطـرح شـده     كه ساير انواع داده
هـاي قابـل   دادهيا همـان   –است. در همين ارتباط برخي از نويسندگان در تعريف سند الكترونيك 

  اند سند الكترونيك:اظهار داشته -استناد و موضوع جرم جعل
صورت الكترونيك توليد، ثبـت، ذخيـره، پـردازش، بازيـابي، دريافـت يـا       پيامي است كه بهداده«

ها، ارقام، علايم و ساير اشـكال نمـايش   منتقل گرديده و مبين اطلاعات يا بازنمايي از اطلاعات، داده
رود و به واسـطه آن حقـي يـا تعهـدي     كه در اثبات اعمال و وقايع حقوقي به كار مي نوشتاري است

  ).86: 1393(ساورايي، » مستقر يا ساقط يا حقيقتي اثبات يا تأييد گرديده است
هايي كه به شكل نوشتاري قابل نمايش هستند داراي ارزش اثباتي مطابق اين تعريف صرفاً داده

قانون تجارت  18، 15، 14، 13، 12، 10، 7، 6ر حالي است كه در مواد و قابل استناد هستند اين د
هاي حاوي نوشته، صوت، تصوير يا رمز در نظر گرفته شود، كه تفاوتي بين دادهالكترونيك بدون اين

ق.ج.ر. نيز جعل را  6ها تشريح شده است. ماده شرايط داشتن ارزش اثباتي و قابل استناد بودن داده
هـايي كـه بـه شـكل     و تفكيكـي بـين داده   هاي قابل استناد قابل تحقق دانستهي دادهدر مورد تمام

                                                            
  ).66 -58؛ صص 1387پيام بنگريد به: (جاويدنيا، براي مطالعه بيشتر در خصوص مفاهيم داده و داده .1
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اسـت. در   هايي كه حاوي اطلاعات صوتي يا تصويري يا رمزي هستند، قائـل نشـده  اند و دادهنوشته
توان استناد نمود. بـر اسـاس مـاده مزبـور داده     قانون تجارت الكترونيك نيز مي 2اين راستا به ماده 

بر خلاف نوشته صرفاً نمودي از گفتار نيست بلكـه شـامل تمـام اطلاعـات نوشـتاري، صـوتي،        پيام
هاي صوتي، تصـويري و يـا   بنابراين كليه داده افزار است.اي يا نرمهاي رايانهتصويري، رمزي و برنامه

رمزي ممكن است داراي ارزش اثباتي و قابل استناد باشند و موضـوع جـرم جعـل واقـع شـوند. در      
 .تواند موضوع جرم جعل قرار گيـرد صورت نوشته نباشد مينتيجه هر دادة قابل استناد، حتي اگر به

المللـي از جملـه قـوانين    اي، برخي مقررات بـين افزارهاي رايانهدر خصوص داده محسوب شدن نرم
اي ايانهو پيشنهادات مربوط به جرايم ر 1اي سازمان همكاري اقتصادي و توسعهمربوط به جعل رايانه

هاي اند و جعل دادهاي به حساب نياوردهنرم افزار را داده رايانه 2ميلادي شوراي اروپا، 1985مصوب 
)، ولـي از  3: 2004اند (اسشولبرگ، انگاري نمودهاي را به تفكيك جرمفزارهاي رايانهاي و نرم ارايانه

تـوان  ) مي37: 1393شود (عالي پور، مياي نيز افزارهاي رايانهآنجا كه مفهوم موسع داده شامل نرم
هـاي  است و با ذكـر داده نيـازي بـه قيـد برنامـه     اظهار داشت رابطه اين دو عموم و خصوص مطلق 

  اي نيست. رايانه
تواننـد موضـوع بـزه    اند و مـي ها داراي ارزش اثباتيكه نبايد تصور شود تمام دادهنكته ديگر اين

ق.ت.ا. داده پيـام را در حكـم    6كه مـاده  ان با طرح انتقاد از اينجعل قرار گيرند. برخي از نويسندگ
ها را معتبر و قابل استناد دانسته اند كه اين ماده تمامي دادهنوشته قرار داده، اين استنباط را داشته

اين اسـت   3ق.ت.ا. 12اند مضمون ماده ). از طرف ديگر ايشان پنداشته376: 1391است (ساورايي، 
). 376: 1391و ساورايي،  489: 1392اي بايد مورد پذيرش دادگاه قرار گيرد (ساورايي، كه هر داده

هايي اي معتبر نيست و صرفاً نوشتهقانون مدني هر نوشته 1284اين در حالي است اولاً مطابق ماده 
شوند كه در مقام دعوي و دفاع قابـل اسـتناد باشـند. ثانيـاً مـواد مختلـف قـانون        سند محسوب مي

، جعـل را نـه در   -به جز در برخي موارد محدود مانند جعل دستخط مقامات عالي-ازات اسلامي مج
اسـت.   اي بلكه صرفاً در خصوص اسناد اعم از عادي و رسـمي قابـل تحقـق دانسـته    مورد هر نوشته

بنابراين رابطه سند و نوشته عموم و خصوص مطلق است و قرار دادن داده در حكم نوشـته اقـدامي   
توان گفت، اينكه مقنن مقـرر  نيز مي 12هوشمندانه بوده است. در مورد ابهام مندرج در ماده  كاملاً

                                                            
1. Organization for Economic Cooperation and Development (OECD). 

 جـرم  بـه  7 مـاده  در )The Council of Europe appointed in 1985اروپـا (  ايشـور  ايرايانه جرايم كنوانسيون .2
 بـود  ايرايانـه  فضـاي  مقتضـيات  بـا  كيفري قوانين تطبيق كنوانسيون اين وضع از اصلي هدف و پرداخته ايرايانه جعل

  ).368: 2012 كلوگ،(
 تواننمي دولتي اداره يا محكمه هيچ در و دهبو پيام داده صورت به است ممكن دعوي اثبات ادله و اسناد« -12 ماده .3
  .»كرد رد آن قالب و شكل دليل به صرفاً را) پيام داده( اثباتي ارزش موجود، ادله قواعد اساس بر
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نموده محاكم نبايد به دليل شكل و قالبِ داده آن را رد كنند بدين مفهوم نيست كه لازم است هـر  
توانـد  ياي مورد پذيرش محاكم قرار گيرد؛ بلكه منظور مقنن اين بوده كه شكل و قالب داده نمداده

دليل نپذيرفتن آن باشد ولي داده ممكن است بنا به دلايل ديگري از جمله غير قابل استناد بـودن،  
ها به دليل شـكل و قالـب آنهـا را خـلاف قـانون      رد شود. به عبارت ديگر مقنن نپذيرفتن همه داده

بنابراين همانطور كـه  داراي اعتبار هستند.  هادانسته و اين گزاره به معناي اين نيست كه همه داده
توانـد  اي نيـز نمـي  اي قابل تحقق نيست، هـر داده جعل مادي موضوعات فيزيكي در مورد هر نوشته

اي اين است كه داده موضوع جـرم  اي قرار گيرد و لازمه تحقق جعل مادي رايانهموضوع جعل رايانه
  هاي معيني داشته باشد.ويژگي
  

  اي غير مفادي) رايانهاوصاف داده موضوع بزه جعل مادي ( .2
قلـب رابطـه   «اي در صورتي مجعول است كه داراي دو ويژگـي كلـي   داده موضوع جعل مادي رايانه

ها قلب شـده و در  هايي كه رابطه انتساب آنباشد. به عبارت ديگر داده» قابليت استناد«و » انتساب
كـه در  تند به نظر برسند يـا ايـن  اند ولي به واسطه اقدامات جاعل غير مسابتدا معتبر و مستند بوده

حقيقت فاقد ارزش اثباتي باشند ولي به واسطه اقـدامات جاعـل مسـتند بـه نظـر برسـند مجعـول        
ق.ت.ا. بر اين بـاور هسـتند كـه داده موضـوع      68هستند. البته برخي نويسندگان با استناد به ماده 

كه ماده مزبور با توجه به اين)؛ اما با82: 1390اي بايد داراي ارزش مالي نيز باشد (قناد، جعل رايانه
ق.ج.ر. نسخ شـده و مقـرره اخيـر، ارزش مـالي داشـتن داده را شـرط تحقـق جـرم          6تصويب ماده 

  رسد.نظر نميندانسته، وجود چنين شرطي براي تحقق جرم لازم به
  

  قلب رابطه انتساب .1.2
بـا داده اسـت.    1 (اصـل سـاز)   نـده داده رابطه انتساب به معناي رابطه بين ايجاد كننده يا ارسال كن

قلب رابطه انتساب نيز اين است كه سند يا داده واقعاً و تماماً منتسب به همان شخصي كـه،   مفهوم
هـايي كـه در ظـاهر بـه شـخص      در ظاهر نماينگر آن است، نباشد. به عبارت ديگر در اسناد يا داده

نموده، قلـب   2شخص ديگري ايجاد يا ارسالمعيني منتسب هستند ولي در واقع آن سند يا داده را 
قلـب رابطـه    اياعم از عـادي و رايانـه  شرط تحقق انواع جرم جعل رابطه انتساب محقق شده است. 

                                                            
 از يـا  او وسـيله  بـه  پيام داده كه است پيام داده اصلي منشا): Originator( ساز اصل«: ق.ت.ا. 2 ماده ب بند مطابق .1

  .»شد نخواهد كند مي عمل واسطه عنوان به پيام داده خصوص در كه شخصي شامل اما شود مي ارسال يا توليد او طرف
 كنـد  وانمود جاعل اگر مثال براي. بيفتد اتفاق نيز داده ارسال در است ممكن انتساب رابطه قلب ها،داده خصوص در. 2

  .شودمي محقق داده ارسال نوع از انتساب رابطه قلب شده ارسال ديگري توسط كرده ارسال را آن خودش كه ايداده
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انتساب است. زيرا منظور از قلب حقيقت در جعل، قلب رابطه انتساب است و اينكه گفتـه شـده در   
) بدين معنا است كه سند 292: 1384، جعل، سند بايد در مورد خود دروغ بگويد (ميرمحمدصادقي

  بايد در مورد تنظيم كننده خود دروغ بگويد.
هاي مجعـول اسـت، ايـن اسـت كـه قابـل       كه رابطه انتساب مقلوب ويژگي اصلي دادهدليل اين
بدون وجود رابطه انتساب فاقد معناست و اگر داده به نحوي ايجاد  -هر چند در ظاهر–استناد بودن 

اشد كه هويت كاربر معلوم نباشد، قابليت استناد نخواهـد داشـت (جلالـي فراهـاني،     يا ارسال شده ب
شود. زيـرا وجـه تشـابه جعـل     ). از طرف ديگر بدون قلب رابطه انتساب جعل محقق نمي89: 1386

اي اين است كه شخصي كه سند يا داده در قبال وي مورد اسـتفاده يـا اسـتناد    اسناد عادي و رايانه
  به اشتباه بيفتد و تصور نمايد داده و يا سند واقعاً توسط منتسب اليه ايجاد شده است.گيرد قرار مي

اي عبارت از تغيير اسناد الكترونيـك اسـت و در   اظهار داشته جعل رايانه 1در همين راستا گرك
هـاي ماننـد سـاخت سـند     هاي متداول جعـل را برشـمرده اسـت. شـيوه    توضيح بيشتر برخي شيوه

در ظاهر منتسب به نهاد معتبر باشد، تغيير تصاوير الكترونيك قابل استناد در محاكم الكترونيك كه 
ها ). آنچه از تمامي اين شيوه31-30: 2012هاي مستند الكترونيك (گرك، دادگستري و تغيير متن
توان استنباط نمود، اين است كـه در همـه ايـن مـوارد رابطـه      ق.ج.ر. مي 6و موارد مندرج در ماده 

  اليه و داده قلب شده است.اب بين منتسبانتس
هاي مختلفي قابل تشخيص اسـت.  اي به شيوههاي رايانهرابطه انتساب داده با اصل ساز در داده

رايانـه   IP(2هاي شناخت اصل ساز استفاده از كد شناسايي يا قرارداد اينترنت (يكي از بهترين شيوه
يك نشاني منحصر به فرد به صورت اعداد و ارقام است و داراي  كه هر رايانهاست. توضيح بيشتر اين

اي و هم مكاني به واسطه اين كد، پس از ارتباط كاربر با اينترنت، هم شناسايي مالك سيستم رايانه
  ).44: 2004شود (آستريا، پذير ميكه كاربر داده را در آن محل به وجود آورده است، امكان

توان به ماده رسند ميظاهر داراي رابطه انتساب به نظر مي هايي دركه چه دادهدر تشخيص اين
در موارد زير داده پيام منسوب بـه  «قانون تجارت الكترونيك رجوع نمود. اين ماده مقرر داشته:  18

  اصل ساز است:
اگر توسط اصل ساز يا به وسيله شخصي ارسال شده باشد كه از جانب اصل ساز مجاز به  –الف 

  ت.اين كار بوده اس
اگر به وسيله سيستم اطلاعاتي برنامه ريزي شده يا تصدي خودكـار از جانـب اصـل سـاز      –ب 

  ».ارسال شود

                                                            
1. Gercke. 
2. Internet Protocol. 
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بنابراين مطابق بند (الف) در مواردي كه داده ارسال شده، منتسب بـه شخصـي غيـر از ارسـال     
معرفـي   كننده واقعي باشد يا در صورتي كه ارسال كننده خود را نماينده مجاز از طرف منتسب اليه

كند ولي چنين سمتي نداشته باشد، داده با قلب رابطه انتساب ارسال شده است. بر اساس بند (ب) 
اي را ارسـال  ريزي شده يا تصدي خودكار دادهنيز اگر شخصي با مداخله در سيستم اطلاعاتي برنامه

قلـب شـده   نمايد و آن را به شخص ديگري غير از خودش نسبت دهد باز هـم رابطـه انتسـاب داده    
  است.

-ي ارسال يا ايجاد شده توسط ديگري ميگاهي اوقات نيز جاعل اقدام به تغيير قسمتي از داده

شود تماماً به اصل ساز منتسب نبـوده و  اي كه در نهايت ايجاد يا ارسال مينمايد. در اين روش داده
تبر مورد استفاده قـرار  هاي از داده مجعول است ولي جاعل تماميت داده را به عنوان داده معقسمت

بعلاوه اين امكان هم وجود دارد كه جاعل داده را پس از ارسال توسط فرسـتنده و قبـل از    دهد.مي
اي دريافت توسط گيرنده تغيير دهد و تماميت آن را مخدوش نمايد يا تصـرفاتي در سيسـتم رايانـه   

متي از آن متوقـف شـود. در چنـين    گيرنده يا فرستنده ايجاد نمايد كه داده تغيير يابد يا ارسال قس
شود فاقد رابطه انتساب صحيح بوده و عيناً همـان  اي كه توسط گيرنده دريافت ميمواردي نيز داده

  اي نيست كه مورد نظر فرستنده بوده و توسط وي ايجاد شده است.داده
  

  قابليت استناد  .2.2
داشته و داراي ارزش اثباتي باشد. لزوم  1منظور از قابل استناد بودن داده اين است كه داده سنديت

ق.ج.ر. بـه   6شـود. بنـد (الـف) مـاده     ق.ج.ر. برداشـت مـي   6دارا بودن ارزش اثباتي از تصريح ماده 
-هاي قابل استناد يا داراي ارزش اثباتي قابل تحقق دانسته امـا بـا  صراحت جعل را در خصوص داده

هاي حافظه يا قابل پـردازش در  لائم موجود در كارتها يا ع داده«كه بند (ب) اين ماده توجه به اين
را نيز موضوع جرم به حساب آورده است اين پرسـش   2»ها اي يا مخابراتي يا تراشه هاي رايانه سامانه

هـا يـا   اي به قابل اسـتناد بـودن داده  شود كه چرا مقنن در موارد مصرح در بند (ب) اشارهايجاد مي
» علائم«روشن شدن اين مسئله بايد به اين امر توجه نمود كه واژه علائم مذكور نكرده است؟ براي 

رود (هيأت مؤلفـان و ويراسـتاران انتشـارات    مندرج در ماده مذكور ماهيتاً نوعي از داده به شمار مي
اي در ايـن بنـد نيـز چيـزي جـز داده      ) بنابراين موضوع بزه جعـل رايانـه  667: 1381مايكروسافت، 

» هـاي حافظـه يـا قابـل پـردازش     كـارت «گذار از رسد منظور قانوننظر مي نيست. از سوي ديگر به
شـود. از  هايي است كه توسط مراجع و نهادهاي دولتي يا عمومي توليد و صادر ميها يا تراشهكارت

                                                            
  قانون مدني). 1284اي است كه در مقام دعوي و دفاع قابل استناد باشد (ماده سند نوشته .1
  ).205: 1393 پور، عالي: (به بنگريد »تراشه« و »حافظه كارت« ،»علائم« تعاريف خصوص در. 2
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همين رو گفته شده موارد مندرج در بندهاي (الف) و (ب) بـا هـم همسـان هسـتند و از آنجـا كـه       
اي بـه  گذار اشارهذكور در بند (ب) به خودي خود قابل استناد هستند، قانونهاي مها و تراشهكارت

: 1393ها ننموده اسـت (عـالي پـور،    هاي موجود در اين كارتها و تراشهلزوم قابل استناد بودن داده
). اين احتمال نيز وجود دارد كه مقنن به قرينه بند (الف)، خود را از ذكر قابـل اسـتناد بـودن    208
قابل استناد «كه توجه به اين ابهام و نظر به ايننياز دانسته است. لذا بااي موضوع بند (ب) بيهداده

يك شرط اضافه براي تحقق جرم جعل است، با اعمـال اصـل برائـت و تفسـير مقـررات      » بودن داده
-يتوان اظهار داشت در مواردي كه داده قابل استناد نباشد جرم محقق نم ـكيفري به نفع متهم مي

اي مجعـول  شود. بنابراين صرف قلب رابطه انتساب براي تحقق جعل كافي نيست و براي اينكه داده
اي با قلب رابطه انتساب به حساب آيد، بايد از ارزش اثباتي نيز برخوردار باشد. زيرا ممكن است داده

برخي آراء صـادره از  د. بر همين اساس به وجود آمده باشد ولي فاقد ارزش اثباتي اوليه يا ثانويه باش
اي و اسـتفاده از سـند   محاكم دادگستري نيز به لزوم قابل استناد بودن داده براي تحقق جعل رايانه

  .1انداي اشاره كردهمجعول رايانه
ق.ج.ر. جز دو شرط برخورداري از ارزش اثباتي و قلب رابطه انتسـاب ويژگـي ديگـري را     6ماده 

هـايي از جملـه شـبيه بـودن داده     دانسته است. از ايـن رو ويژگـي  اي لازم نبراي موضوع جعل رايانه
عنوان نتيجه جرم جعل نقشي در وقـوع جـرم ندارنـد. شـبيه     مجعول به داده اصيل يا ايجاد ضرر به

اي نيز لازم نيست بلكه همين كـه سـند   بودن سند مجعول به سند اصيل در جعل اسناد غير رايانه
متعارف شود براي تحقق جعل كافي است (ميرمحمـد صـادقي،    مجعول بتواند باعث اشتباه اشخاص

). در مورد ايجاد ضرر نيز هر چند وقوع بالفعل و عيني ضرر شرط وقـوع جـرم نيسـت    291: 1384
دانان بر اين امر اتفاق نظر دارند كه سند مجعول بايـد قابليـت اضـرار داشـته     ولي گفته شده حقوق
دانان در خصوص لـزوم قابليـت بـه اشـتباه     ته برخي حقوق). الب72-70: 1392باشد (منصورآبادي، 

اند اين دو مبناي قانوني ندارند و و اظهار داشته انداختن و قابليت اضرار سند مجعول تشكيك كرده
). 475: 1388و بـاي،   209-200: 1393ها را لازم دانسته است (عـالي پـور،   صرفاً رويه قضايي آن

داده قابـل  «و » سـند «هـاي  اد ضرر و به اشـتباه انـداختن در واژه  اين در حالي است كه قابليت ايج
كند كه هايي صدق ميها يا دادهمستتر است. با اين توضيح كه اولاً جعل در خصوص نوشته» استناد

) ثانياً هر 38: 1392هاي داده يا سند اصيل باشند (منصورآبادي،مشتمل بر اجزاء و شرايط و ويژگي
در مقام دعوي و دفاع قابل اسـتناد باشـد، قابليـت ايجـاد ضـرر را هـم خواهـد         اي كهنوشته يا داده

                                                            
دادگاه عمومي تهران قابل دسترسي در سايت بانك  1033صادره از شعبه  16/12/1390مورخ  1299 دادنامه شماره. 1

   آراء پژوهشكده قوه قضاييه به نشاني:
http://j.ijri.ir/SubSystems/Showjudgement.aspx?id=QUQ0VE5wUUpmL0U9. 
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داشت. البته توجه به اين امر ضروري است كه سند يا داده در ظاهر بايد داراي ارزش اثباتي به نظر 
هاي داده قابـل  اي كه در ظاهر ويژگيبرسند نه اينكه واقعاً معتبر باشند. بر اين اساس داده يا نوشته

اي تواند موجب به اشتباه انداختن اشخاص متعارف شود بـه گونـه  تناد يا سند را داشته باشد، مياس
كنند و به اين ترتيـب داده  ميها داده يا سند مجعول را به عنوان داده يا سند درست قلمداد كه آن

اه انداختن كه ضرورت قابليت به اشتبشود. خلاصه اينيا سند مجعول داراي وصف قابليت اضرار مي
داده قابـل  «يـا  » سـند «اشخاص متعارف و قابليت اضرار شروطي مستقل نيستند و نتـايج ماهيـت   

  باشند.اي ميعنوان موضوعِ جرمِ جعل اسناد عادي يا رايانهبه» استناد
  

  قابليت استناد داده اوليه يا ثانويه .3.2
اي آيـا لازم اسـت   زه جعل مادي رايانـه ق.ج.ر. اين ابهام وجود دارد كه براي تحقق ب 6در مورد ماده 

اي كه در نهايـت  گيرد، قابل استناد باشد يا دادهداده اوليه كه موضوع دخل و تصرف جاعل قرار مي
هاي مختلف اقدام مرتكـب از  آيد. قبل از ورود به اين بحث لازم است شيوهوجود ميتوسط جاعل به

  وص حالات زير براي جعل داده قابل تصور است:حيث قابليت استناد داده بررسي شود. در اين خص
  دهد؛داده اوليه مستند است و مرتكب با اقدامات خود آن را غيرمستند جلوه مي -1
داده اوليه مستند است و مرتكب با تغيير در مندرجات داده آن را بـه نحـو ديگـري مسـتند      -2

  دهد؛جلوه مي
  دهد؛ت خود آن را مستند جلوه ميداده اوليه غيرمستند است و مرتكب با اقداما -3
دهـد ولـي بـاز هـم داده     داده اوليه غيرمستند است و مرتكـب تغييراتـي در آن انجـام مـي     -4

  رسد؛غيرمستند به نظر مي
  نمايد؛مرتكب اقدام به ايجاد داده به ظاهر مستند مي -5
  كند كه غيرمستند است.اي منتسب به غير ميمرتكب اقدام به ايجاد داده -6

مطابق مطالبي كه در مباحث پيشين بدان پرداختيم در تمام اين حـالات قلـب رابطـه انتسـاب     
ايجاد يا تغيير داده شده توسط خـودش را بـه ديگـري منتسـب     » دادة«افتد؛ زيرا مرتكب اتفاق مي

اي ادهنمايد. بنابراين آنچه در حالات بالا متفاوت است قابليت استناد داده اوليه يا داده ثانويـه (د مي
   شود) است.كه در نهايت توسط مرتكب ايجاد مي

-اي را بـه محرز است زيرا مرتكب با قلب رابطه انتسـاب داده  5و  2تحقق جعل در مورد فروض 

نيـز   3وجود آورده و يا تغيير داده كه در ظاهر از اوصاف داده قابل استناد برخوردار است. در حالت 
توانـد يكـي از   ق.ج.ر. ايجاد داده مي 6ين است كه مطابق ماده شود و دليل آن، اجرم جعل واقع مي

اي باشد. معناي اين گزاره اين است كـه حتـي اگـر در ابتـدا هـيچ      اقسام ركن مادي بزه جعل رايانه
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اي وجود نداشته باشد و مرتكب اقدام به ايجاد يا ورود داده به ظاهر مستند نمايد، جرم محقـق  داده
-هاي نامعتبر به نحوي كه معتبر به نظر برسند نيـز مـي  ريق اولي تغيير دادهشود. بنابراين به طمي

كه در جعل اسناد عادي نيز اگر مرتكب سندي منتسب بـه  تواند ركن مادي بزه جعل باشد. كما اين
  شود.غير را از ابتدا بسازد يا سند نامعتبر و باطلي را صحيح جلوه دهد، جرم جعل واقع مي

د حالتي است كه داده اوليه مستند اسـت و مرتكـب بـا اقـدامات خـود آن را      ابهام اصلي در مور
قانون تجارت الكترونيك، با توجه بـه   68دهد (فرض نخست). قبل از نسخ ماده غيرمستند جلوه مي

مندرج در آن ماده، تحقـق جـرم مشـروط بـر     » هاي معتبر استفاده نمايد پيامبه عنوان داده«عبارت 
ه مجعول در نهايت معتبر به نظر برسد. از اين رو حالت اخير جزء مصاديق جعـل  اين امر بود كه داد

آمد. در مقررات ملي اكثر كشورها نيز رويه بـه همـين صـورت اسـت. زيـرا در اكثـر       به حساب نمي
اي از نظر مادي داراي دو عنصر اساسي است: يكي تغييـر يـا دسـتكاري داده و    كشورها جعل رايانه

عنوان داده معتبر و معتبر به نظـر رسـيدن   مبني بر استفاده از داده مجعول بهديگري قصد مرتكب 
گـذار در ايـن   ق.ت.ا. موضع قـانون  68ق.ج.ر. و نسخ ماده  6. اما در ايران با وضع ماده 1داده مجعول
-داده«رسد مراد مقنن از وضع عبارت كلي صورت دقيق مشخص نشده است. به نظر ميخصوص به

ق.ج.ر. اين است كه اين جرم شامل مصداقي كه مرتكب با تغييـر داده   6در ماده » دهاي قابل استنا
كه هدف مقنن حمايت از اعتبار كليه شود. مضافاً ايندهد، نيز ميمستند، آن را غيرمستند جلوه مي

اعتبار جلوه دادن اسناد معتبر جـرم  كه در خصوص اسناد عادي نيز بياي است؛ كما ايناسناد رايانه
اي قـرار  رسد مورد اخير نيز در دامنه مصاديق جعل رايانهشود. از اين رو به نظر ميجعل قلمداد مي

  گيرد.مي
اي است كه در نهايـت جعـل شـده و هـم     بنابراين ويژگي قابل استناد بودن هم معطوف به داده

ت ديگـر جعـل   جاعل قرار گرفته است؛ بـه عبـار  و دخل و تصرف اي كه در ابتدا مورد استفاده داده
شود كه يا داده اوليه واقعاً مستند باشد يا داده ثانويه مستند به نظر برسـد. از ايـن   زماني محقق مي

-كـدام از داده شود؛ زيرا هـيچ بر خلاف چهار فرض ديگر جرم جعل محقق نمي 6و  4رو در حالات 

  هاي اوليه يا ثانويه مستند نيستند.
  

  اتيهاي داراي ارزش اثبانواع داده .3
تـرين  تـرين و مطمـئن  شود. يكي از مرسـوم هاي مختلفي از ارزش اثباتي برخوردار ميداده به روش

اي است ها، استفاده از امضاي الكترونيك است. اما گاهي اوقات قرائن و اوضاع و احوال به گونهروش

                                                            
1. United Nation Office on Drugs and Crime, Vienna, Comprehensive Study on Cybercrime, 
Draft—February 2013., p98. 
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تـوان  اليه داده را امضاء نكرده باشد، با توسل به سنجش عقلانـي (عرفـي) مـي   كه حتي اگر منتسب
  داده را داراي ارزش اثباتي تلقي نمود.

و ساير مقرراتي كـه در  ق.ت.ا.  16الي  6و مواد  2توجه به بندهاي (الف)، (ك) و (ن) ماده لذا با
هـاي فاقـد   دادهاتي به سه دسته ها از حيث ارزش اثبداده گيردمطالب پيش رو مورد تبيين قرار مي

هـاي داراي ارزش اثبـاتي عـادي (غيـر    داده هـاي داراي ارزش اثبـاتي مطمـئن و   داده ارزش اثباتي،
  قابل تقسيم هستند. مطمئن)

  
  هاي داراي ارزش اثباتي مطمئنجعل داده .1.3

ن اسـت.  داده در صورتي كه به امضاي الكترونيك مطمئن منضم باشـد داراي ارزش اثبـاتي مطمـئ   
): Electronic Signatureامضاي الكترونيكي (« قانون تجارت الكترونيك؛  2ماده » ي«مطابق بند 

عبارت از هر نوع علامت منضم شده يا به نحو منطقي متصل شـده بـه داده پيـام اسـت كـه بـراي       
  ».گيردشناسايي امضاء كننده داده پيام، مورد استفاده قرار مي

مقـرر   7امضاي الكترونيك را معادل امضاي سنتي دانسـته و در مـاده   قانون تجارت الكترونيك 
» ي«بر اساس بند ». هر گاه قانون وجود امضاء را لازم بداند امضاي الكترونيكي مكفي است«داشته: 

ق.ت.ا. هر نوع امضاي الكترونيك حتي امضاي عادي داراي ارزش اثبـاتي اسـت. البتـه قيـد      2ماده 
شـوند كـه   هايي امضاء محسوب ميگوياي اين است كه صرفاً علامت» نندهبراي شناسايي امضاء ك«

  دهنده هويت امضاء كننده باشند. نشان
در اينجا ذكر اين امر نيز ضروري است كه امضاي الكترونيك با امضاء ذيل اسناد مـادي تفـاوت  

لـه نوشـتن نـام،    هاي مادي كه به اشكال مختلفي از جمهاي زيادي دارد. امضاء ذيل اسناد و نوشته
انتسـاب بـه   «، »انحصـاري بـودن  « شود، با داشتن سه ويژگيخانوادگي يا نشانه خاصي ايجاد مينام

دو نقش ايجاد رابطه انتساب و قصد منتسـب اليـه بـر تاييـد     » پيوستگي به متن«و » شخص معين
هاي شامل روش). در مقابل امضاي الكترونيك 44: 1391(آهني،  كندمندرجات را به خوبي ايفا مي

در » پـذيرم مـي «كننده ذيل پيغام الكترونيكي يا كليك عبـارت  مختلفي از جمله نوشتن نام تنظيم
شود. هاي اعتباري و غيره مييا وارد كردن گذر واژه در خصوص كارت» قرارداد-كليك«قراردادهاي 
منـدرجات داده توسـط   دهنده هويت امضاءكننده است و هم بر تأييـد  ها تقريباً هم نشاناين امضاء
دليل سهولت جعل و تغيير و نداشتن پيوستگي ذاتي به امضاء كننده، اليه دلالت دارد ولي بهمنتسب

به اندازه امضاءهاي سنتي، دو مقوله رابطه انتساب و تأييـد منـدرجات را بـا ضـريب اطمينـان بـالا       
يي كه دارنـد داراي اعتبـاري   هاكنند. اما امضاءهاي الكترونيك مطمئن به لحاظ ويژگيتضمين نمي

  بيش از امضاي الكترونيك عادي هستند.
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ق.ت.ا. برخـوردار باشـد    10هـاي منـدرج در مـاده    كـه از ويژگـي  امضاي الكترونيك در صورتي 
امضاي الكترونيكي مطمـئن بايـد داراي شـرايط    « دارد:شود. اين ماده مقرر ميمطمئن محسوب مي

  زير باشد:
  ننده منحصر به فرد باشد. نسبت به امضاء ك -الف 

  هويت امضاء كننده داده پيام را معلوم نمايد. -ب
  به وسيله امضاء كننده و يا تحت اراده انحصاري وي صادر شده باشد. -ج 
به نحوي به يك داده پيام متصل شود كـه هـر تغييـري در آن داده پيـام قابـل تشـخيص و        -د

  ».كشف باشد
ل حاضر با امضاي الكترونيـك مبتنـي بـر رمزنگـاري انطبـاق      اوصاف مندرج در اين ماده در حا 
اشخاص ثالث معتبر از جمله نهادهايي موسـوم  امضاي الكترونيك مبتني بر رمزنگاري، توسط دارد. 

 هـاي نـوين  شـوند. لـذا يكـي از روش   مي، ارائه و تأييد »خدمات صدور گواهي الكترونيكي دفاتر«به 
بـر رمزنگـاري نامتقـارن كليـد عمـومي و       مبتنـي  لكترونيكـي اامضاي  ،امضاي الكترونيكي مطمئن

متصدي ايجـاد و تأييـد چنـين     الكترونيكي دفاتر خدمات صدور گواهي كه در ايران خصوصي است
  امضاءهايي هستند.

حكـم اسـناد معتبـر و قابـل      داده مطمـئن در  اشعار داشـته  تجارت الكترونيكيقانون  14ماده 
نسبت به داده پيـام مطمـئن، سـوابق الكترونيكـي مطمـئن و      «نيز  15 ماده است. بر اساس استناد

توان ادعاي جعليت به داده پيـام   امضاي الكترونيكي مطمئن، انكار و ترديد مسموع نيست و تنها مي
مـاده   ».مزبور نمود يا ثابت نمود كه داده پيام مزبور به جهتي از جهات قانوني از اعتبار افتاده اسـت 

قانون مدني براي داده پيام مطمئن اثري مشابه اسناد رسـمي قائـل    1292ماده اخير در مقايسه با 
از ارزش اثبـاتي بـيش از اسـناد     مطمـئن  هاي منضم به امضاي الكترونيكي داده شده است. بنابراين
  عادي برخوردارند.
تي هايي كه منضم به امضاء الكترونيك مطمئن هستند داراي بـالاترين ارزش اثبـا  از اين رو داده

هاي پيشرفته در امضاء الكترونيك مطمئن، انتسـاب داده بـه صـادر    كارگيري فناوريهستند. زيرا به
كند. بعلاوه با اسـتفاده از ايـن امضـاءها    كننده آن، هويت صادركننده و تماميت داده را تضمين مي

  ترين تغيير پس از انضمام امضاء به داده قابل تشخيص است.كوچك
هاي داراي ارزش اثباتي مطمئن وجود دارد. براي مثال اگـر  براي جعل داده هاي گوناگونيشيوه

شـده توسـط خـودش منضـم      ديگري را به داده ايجادشخص امضاي الكترونيكي مطمئن متعلق به 
هاي ظاهري امضاي الكترونيكي مطمئن را ايجاد نمايد و آن را منتسب به كند و يا امضايِ با ويژگي

  ي داراي ارزش اثباتي مطمئن شده است.ء مطمئن نمايد، مرتكب جعل دادهمراكز مجاز صدور امضا
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 هاي داراي ارزش اثباتي عاديجعل داده .2.3

  داده در دو صورت زير داراي ارزش اثباتي عادي است: 
  هاي منضم به امضاي الكترونيك عادي؛الف) داده
  هستند.هايي كه بر اساس اوضاع و احوال داراي ارزش اثباتي ب) داده
  هاي منضم به امضاء الكترونيك عادي (ساده)الف) داده
قانون تجارت الكترونيك نباشد امضـاي   10هر امضايي كه مطابق ماده  2بند ك ماده بر اساس 

هاي متفاوتي براي امضاء الكترونيك سـاده وجـود   روش شود.الكترونيك عادي يا ساده محسوب مي
ساده امضاي دستي به داده، تايپ نام شخص ذيل داده، ورود  دارد. براي نمونه پيوست كردن تصوير

در همـين  شوند. هاي امضاي ساده محسوب ميرمز براي كارت هوشمند و انتخاب واژه موافقم روش
راستا رويه قضايي كشور يونان نامه الكترونيك (ايميل) را با اين استدلال كه اسـتفاده از رمـز ورود،   

كنـد  شود، داده منضم به امضاي الكترونيك عـادي محسـوب مـي   مي امضاي الكترونيك عادي تلقي
كـه  ). بر اين اساس در كشور يونان هك رمز ايميل صـرف نظـر از ايـن   200-198: 2013(وزووس، 

توجـه  شود. در حقوق ايران بـا مرتكب وارد ايميل شود يا نه، جعل امضاي الكترونيك عادي تلقي مي
گـذرواژه   قانون تجـارت الكترونيـك   2ماده » ي«بند مندرج در  به تعريف قانوني امضاي الكترونيك

پيـام  يكي از مصاديق امضاي الكترونيك است زيرا اين داده (گـذرواژه) علامتـي اسـت كـه بـه داده     
بـراي  «شـود و  مربوط به دستور ورود به ايميل يا سـاير ابزارهـا و خـدمات الكترونيـك متصـل مـي      

دانان نيز بر امضاي الكترونيك حقوق». گيردرد استفاده قرار ميشناسايي امضاء كننده داده پيام، مو
). با اين وجود مقـنن در مـاده يـك ق.ج.ر. بـراي     464: 1388اند (باي، بودن گذرواژه صحه گذاشته

اي در نظـر  مجازاتي به مراتب كمتر از جعل رايانـه  1جرم دسترسي غير مجاز از طريق جعل گذرواژه
گذاري مانند اين اسـت كـه مقـنن بـراي خيانـت در امانـت از طريـق        نون. اين نحوه قا2گرفته است

تخريب عمدي مجازاتي كمتر از تخريب عمدي مقرر كند. بـه پيـروي از ايـن مـاده يكـي از شـعب       

                                                            
ي قابـل اسـتناد ايجـاد    آيد اين است كه مرتكب دادهدليل اينكه هك گذرواژه جعل امضاي الكترونيك به حساب مي .1

  شده توسط خودش را به ديگري (دارنده واقعي داده) منتسب ميكند.
ها يا سـامانه از  سي غير مجاز در صورتي قابل مجازات است كه دادهاي مقرر داشته دسترماده يك قانون جرايم رايانه. 2

طريق تدابير امنيتي (ازجمله قراردادن گذرواژه، نصب باروي آتشين، رمزنگاري و پنهانگذاري) حفاظت شـده باشـد، بـر    
ار دادن رمز عبـور  اين اساس وقوع اين جرم مستلزم نقض اين تدابير است و نظر به اينكه يكي از مهمترين اين تدابير قر

است مقنن براي ارتكاب رفتارهاي جعل رمز عبور و دسترسي غير مجاز به داده يا سامانه يك مجـازات قـرار داده اسـت    
). همچنين در ارتباط با اركان جرم دسترسي غيرمجاز و چگونگي اعمال مقررات مربـوط  172 -166: 1393(عالي پور، 

  ).171-165اي بنگريد به: (همان: مجاز با ساير جرايم رايانه به تعدد مادي و معنوي جرم دسترسي غير
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حساب نياورده و مرتكب را به اين جرم محكوم نكرده عمومي كيفري تهران هك گذرواژه را جعل به
كه در دادنامه اقدام به هك گذرواژه مورد توجه دادگاه قـرار گرفتـه   وجود ايناست. در اين پرونده با

اي نشده و دادگاه متهم را صرفاً مستند به ماده يك قـانون  است، مرتكب محكوم به جرم جعل رايانه
  .1اي به جرم دسترسي غير مجاز محكوم كرده استجرايم رايانه

هـاي  هاي مبتني بر ويژگياده به دادههاي امضاي الكترونيك پيوست كردن ديكي ديگر از روش
هـاي  شود كه بيانگر ويژگـي هايي اطلاق ميهاي مبتني بر ويژگي زيستي به دادهزيستي است. داده

هاي مربوط به اثر انگشت، عنبيه چشم و تـُن صـداي اشـخاص    فيزيكي انسان است. براي مثال داده
اي را ايجاد نمايـد و سـپس بـا    صي دادههاي مبتني بر ويژگي زيستي هستند. اگر شخمصاديق داده

هاي زيسـتي شـخص ديگـري بـه آن، داده ايجـاد شـده توسـط        مبتني بر ويژگي منضم كردن داده
خودش را به ديگري منتسب نمايد، از اين طريق مرتكب جعل داده داراي ارزش اثباتي عادي شـده  

  است.
هــر نــوع امضــاي  الكترونيــكقــانون تجــارت  2مــاده » ي«و بنــد  7و  6گــذار در مــواد قــانون

پيـام و  را داراي اعتبـار دانسـته و داده   -كننـده باشـد  كه بيانگر هويت امضاءدر صورتي-الكترونيكي 
امضاي الكترونيكي را به ترتيب برابر با نوشته و امضاي سنتي به حساب آورده است. ايـن در حـالي   

واع امضاء الكترونيك ماننـد الصـاق داده   هايي از اناست كه در برخي از كشورها از جمله برزيل گونه
دليل آسان بودن جعـل چنـين امضـايي، فاقـد     هاي ديگر را بهمربوط به اسكن امضاي عادي به داده

توان گفت رويكرد مقـنن در كشـور ايـران    ). البته مي26: 2008اند (روهرمن، حساب آوردهاعتبار به
دي به طور كامل تضمين كننده تماميت سند و تر است؛ زيرا هر چند امضاي الكترونيك عاسنجيده

توجـه  هويت صادر كننده آن نيست ولي با وجود اين داراي ارزش اثباتي و قابليت استناد است و بـا 
قانون تجارت الكترونيك ادعاي انكار و ترديـد در مـورد آن    15كه مطابق مفهوم مخالف ماده به اين

اعتبار امضاي عادي وجود دارد كه بـا طـرح ادعـاي     قابل پذيرش است، اين امكان براي مدعي عدم
  انكار يا ترديد، بار اثبات صحت امضاء را بر عهده مدعي اصالت امضاء قرار دهد.

اتحاديـه اروپـا نيـز     1999 دسامبر 13مورخ  CE/93/1999شماره دستورالعمل  5 ماده 2بند  
اعضاء اتحاديـه را از نپـذيرفتن آن    به حساب آورده و ارزش اثباتي را داراي عادي الكترونيك امضاي

  ).37: 1382صرفاً به اين دليل كه داراي ساختار الكترونيكي است منع كرده است (زركلام، 

                                                            
، تاييـد شـده بـه    دادگاه عمومي تهـران  1083صادره از شعبه  3/8/91مورخ  9109970230600270دادنامه شماره . 1

 مـورخ  9109970223801452دادگـاه تجديـد نظـر اسـتان تهـران بـه شـماره         38موجب دادنامـه صـادره از شـعبه    

  قابل دسترسي در سايت بانك آراء پژوهشكده قوه قضاييه به نشاني:  30/10/1391
http://j.ijri.ir/SubSystems/Jpri2/Showjudgement.aspx?id=TzAyZnJydmVvTUU9. 
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هاي منضم به امضاي الكترونيك عادي داراي ارزش اثبـاتي و معـادل سـند عـادي     بنابراين داده
را با امضاي الكترونيك متعلق اي شوند. از اين رو در مواردي كه شخصي مندرجات دادهمحسوب مي

شود. نتيجه اينكه به ديگري تأييد كند، داده ايجاد شده در ظاهر از ارزش اثباتي عادي برخوردار مي
هاي منضم به امضـاي الكترونيـك عـادي كنـد و آن را بـه ديگـري       اگر شخصي اقدام به ايجاد داده

امضاء الكترونيك عادي ديگـري منضـم   كه داده ايجاد شده توسط خودش را به منتسب نمايد يا اين
  كند، مرتكب جعل داده با ارزش اثباتي عادي شده است.

  توجه به اوضاع و احوال داراي ارزش اثباتي هستندهايي كه باب) داده
ارزش اثباتي داده لزوماً منوط به منضم بودن آن به امضاء الكترونيـك نيسـت. در برخـي مـوارد     

تـوان  اليه، داده را امضاء نكرده باشد، مياي است كه حتي اگر منتسبونهگقرائن و اوضاع و احوال به
  با توسل به سنجش عقلاني (عرفي) داده را داراي ارزش اثباتي عادي دانست.

معقـول (سـنجش   «دارد: ق.ت.ا. در خصوص سنجش معقول يا عقلاني اشعار مـي  2بند ن ماده 
اوضاع و احوال مبادله داده پيام از جمله: طبعيـت  ): با توجه به Reasonableness Testعقلاني)، (

مبادله، مهارت و موقعيـت طـرفين، حجـم مبـادلات طـرفين در مـورد مشـابه، در دسـترس بـودن          
هـاي پيشـنهادي،   ها از جانب هر يك از طرفين، هزينـه گزينـه  هاي پيشنهادي و رد آن گزينه گزينه

  ».شودبادلات، ارزيابي ميهاي معمول و مورد استفاده در اين نوع معرف و روش
اي را در صـورت  هـاي رايانـه  نيـز داده  1394قانون آيين دادرسي كيفـري اصـلاحي    655ماده 

هاي آن، داراي اعتبار و قابل استناد رعايت سازوكارهاي امنيتي مذكور در مواد قانون مزبور و تبصره
ضـم بـودن آن بـه امضـاء الكترونيـك      ها را مشروط به مندانسته است. لذا اين قانون نيز اعتبار داده

  نكرده است. 
ق.ت.ا. نيز تلويحاً ارزش اثباتي داده را منوط به انضمام داده بـه امضـاي    13از طرف ديگر ماده 

توجـه بـه   هـا بـا  طور كلي، ارزش اثباتي داده پيامبه«الكترونيك منتسب اليه ندانسته و اشعار داشته 
كار گرفته شده با موضوع و منظـور مبادلـه داده   ايمني به هايعوامل مطمئنه از جمله تناسب روش

در اين ماده انعكاس دهنده يك معيار نـوعي اسـت. بنـابراين    » تناسب«واژه ». پيام تعيين مي شود
: 1390مطابق اين ماده، تشخيص ميزان ارزش اثباتي داده به دادگـاه واگـذار شـده اسـت (سـاعي،      

هاي به كار گرفته شده و موضـوع مبادلـه داده،   ارتباط بين روشتواند با توجه به ) و دادگاه مي168
نظـر  رابطه انتساب و تأييد داده را احراز نمايد و مشخص نمايد كه آيـا داده داراي ارزش اثبـاتي بـه   

كـه  توان استنباط نمود اين است كه بـراي ايـن  رسد يا خير. به عبارت ديگر آنچه از اين ماده ميمي
اثباتي باشد ضرورتاً لازم نيست از طرف منتسب اليـه امضـاء شـده باشـد بلكـه       اي داراي ارزشداده
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هاي به كار رفته در توليد و ارسـال داده، بـا موضـوع و منظـور مبادلـه داده تناسـب       كه روشهمين
   .1داشته باشد، داده داراي ارزش اثباتي است

اي مختلفـي را بـراي   معياره ـ 1996قـانون نمونـه آنسـيترال مصـوب      9ماده در همين ارتباط 
 هـاي نبايـد داده . مطـابق ايـن مـاده    2هاي الكترونيكـي برشـمرده اسـت   تشخيص قدرت اثباتي داده

به اين دليل كه به صورت داده پيام است و يا داده پيام فاقد اصل است مـردود اعـلام    را الكترونيكي
به ميزان اعتبار روش ايجـاد  قدرت اثباتي داده الكترونيكي بستگي كرد. ماده فوق الذكر مقرر نموده 

و نحـوه شناسـايي فرسـتنده پيـام و سـاير      هـا  داده، نگهداري و مبادله و محافظت از تماميـت داده 
ها را دارد. لذا اين قانون نيز سنجش معيارهاي قانوني در خصوص كليه داده ديگر، ملاحظات مرتبط

الكترونيـك (اعـم از عـادي يـا      هاي منضم بـه امضـاي  بر عهده دادرس گذاشته و تفكيكي بين داده
. در كشور ژاپن نيز همين رويه رعايت شده است. براي مثال در 3مطمئن) و غير آن قائل نشده است

تـدوين يـك فايـل الكترونيكـي را      يك پرونده كيفري متهم كه افسر تحقيق اداره پليس بوده تاريخ
چند داده تغيير يافته توسط متهم منضم دهد تا از اين طريق ادله جرم را امحاء نمايد. هر تغيير مي

به امضاي الكترونيك نبوده ولي از آنجا كه آن داده در محاكم ژاپـن داراي ارزش اثبـاتي بـوده، وي    
  .4شوداي ميمحكوم به يك سال و شش ماه حبس بابت ارتكاب بزه جعل رايانه

توجه به معيارهـاي  دهد كه باكه جاعل داده را به نحوي ايجاد نمايد يا تغيير بنابراين در صورتي
قانوني داراي ارزش اثباتي به نظر برسد ولي در واقع چنين نباشد، داده ايجاد شده در صـورت قلـب   

  آيد.رابطه انتساب مجعول به حساب مي
  

                                                            
 الكترونيك امضاي قانون مثال براي. اندكرده مقرر داده بودن استناد قابل براي را خاصي شروط قوانين خارجي برخي .1

 كننـده  دريافـت  بوسـيله  اسناد پرينت اخذ يا ذخيره از الكترونيكي، سند فرستنده اگر«: داشته مقرر امريكا يوتاي ايالت
  ).15: 1999 ريچاردز،( »داشت نخواهد سنديت كننده دريافت عليه سند آن نمايد، جلوگيري

2. UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996 with 
Additional Article 5 as Adopted in 1998, United Nation Publication, ISBN 92-1-133607-4. 

 امضاء نيازمند لزوماً تاييد، براي كه نمايدمي احصاء نامه آيين يا قانون موجب به را خاصي موارد بعضاً قانونگذار البته -3
 بيش ارزش با بيع الكترونيك قرارداد امريكا، متحده ايالات رد مثال براي. است معيني هايويژگي با هم آن الكترونيك،

 خـاص  هـاي ويژگـي  بـا  الكترونيك امضا واسطه به آن مندرجات كه شودمي محسوب آور الزام صورتي در دلار پانصد از
  ).271: 1387 اسمندينگاف،( باشد گرفته قرار طرفين تاييد مورد

4. Case Translation: Japan Digital Evidence and Electronic Signature Law Review, 9, pario 
Communications Limited, (2012). Electronic version at: 
http://www.courts.go.jp/hanrei/pdf/20110816120455. 
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  گيرينتيجه
كـه اختراعـات علمـي شـگرف حـوزه      ها به صورت شفاهي و كتبي بوده تـا ايـن  ها قرنروابط انسان
تباطات در عصر اخير سبب دگرگوني گسترده در شيوه برقراري روابط گرديـد. امـروزه   اطلاعات و ار

هـا،  اي و مخابراتي از طريـق ابزارهـايي همچـون رايانـه    هاي رايانهايجاد ارتباط از طريق مبادله داده
هاي همراه، فكس، تلفن و ساير ابزارهاي نوين ارتباطي به قسمتي مهم از زندگي روزمره اكثـر  تلفن

اسخاص مبدل گشته است. استفاده گسترده از اين ابزارها در مبادلات مالي و غيرمالي و اتكا مـردم  
شوند اقتضا دارد مقنن در راستاي حمايت از روابط اجتمـاعي  هايي كه از اين طرق جابجا ميبه داده

كنـد مبـارزه   ها را مخدوش و نقض مـي مبتني بر اين ابزارها، با رفتارهايي كه تماميت و صحت داده
  نموده و مرتكبين چنين اعمالي را تحت تعقيب كيفري قرار دهد.

يابـد  ها ارتكاب ميترين جرايمي است كه عليه صحت و تماميت دادهاي يكي از مهمجعل رايانه
-ها با ويژگيكه طيف وسيعي از دادهشود. نظر به اينو موجب سلب اعتماد عمومي نسبت به آن مي

مهـم   شـوند، مسـئله  اي و مخـابراتي جابجـا مـي   و متفاوت توسط ابزارهاي رايانه ها و اوصاف متكثر
-ها را موضوع اين جرم قرار داده يـا از داده اي اين است كه آيا مقنن همه دادهمرتبط با جعل رايانه

  هاي معين حمايت كرده است.هايي با ويژگي
اي ل آمد كـه موضـوع جعـل رايانـه    با تجزيه و تحليل قوانين و مقررات مربوطه اين نتيجه حاص

هاي ديجيتـالي،  اي اعم از دادههر نوع دادهاي يا مخابراتي نيست بلكه هاي رايانهگونه خاصي از داده
نوري، الكترومغناطيسي و ... كه قابل انتقال از طريـق ابزارهـاي ارتبـاطي مختلـف از قبيـل فكـس،       

كـه  علاوه ايـن اي قرار گيرد. بهوع جرم جعل رايانهتواند موضتلگراف، رايانه و گوشي همراه باشد، مي
-هـا از جملـه داده  گيرند بلكه سـاير داده هاي به شكل نوشته موضوع جرم جعل قرار نميصرفاً داده

هايي كه به شكل رمز، صوت يا تصوير باشند نيز ممكن است در صورت داشتن شرايط قانوني جعل 
اي را موضـوع جـرم   موضوعات فيزيكي، مقـنن هـر نوشـته   طور كه در جعل ماديِ همانشوند. البته 

جعل ندانسته و جز در مواردي اندك، موضوع جعل را سند (نوشـته قابـل اسـتناد در مقـام دفـاع و      
گيـرد كـه داراي   اي موضـوع جـرم قـرار مـي    اي نيز صرفاً دادهدعوي) قرار داده است، در جعل رايانه

هاي مجعول يكي اين است كه رابطه انتساب بـين  داده هاي اساسيويژگي هاي معيني باشد.ويژگي
كه داراي قابليت استناد به نظر برسند. ها و منتسب اليه مقلوب و مخدوش شده باشد و ديگر اينآن

شود كه داده واقعاً به كسي كه قلب رابطه انتساب كه همان قلب حقيقت است در صورتي محقق مي
رسـد كـه   نظر مـي د و داده در صورتي داراي قابليت استناد بهظاهراً نماينگر آن است، منتسب نباش

هايي اساسـاً  ي داراي ارزش اثباتي باشد، هر چند چنين دادههاي دادهحداقل در ظاهر داراي ويژگي
  فاقد ارزش اثباتي هستند.
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هـاي متفـاوتي برخوردارنـد و نظـر بـه اينكـه       ها و مميزههايِ داراي ارزش اثباتي، از ويژگيداده
ق.ج.ر. لازم است داده موضوع جعل، قابل استناد باشـد يـا اينكـه دسـتكم در ظـاهر       6مطابق ماده 

هاي داده قابل استناد را داشته باشد، شناخت داده مجعول مستلزم شناخت اوصاف داده قابل ويژگي
ثبـاتي  هاي داراي ارزش اهاي دادهشناخت ويژگي استناد يا داراي ارزش اثباتي است به عبارت ديگر

  كند تا دريابيم، داده ايجاد يا ارسال شده و يا تغيير يافته، مجعول هست يا خير.به ما كمك مي
هـاي فاقـد   ها از حيث ارزش اثباتي به سـه دسـتة داده  مستنبط از قوانين و مقررات ايران داده 

ادي قابـل  هـاي داراي ارزش اثبـاتي ع ـ  هـاي داراي ارزش اثبـاتي مطمـئن و داده   ارزش اثباتي، داده
-هاي منضم به امضاي الكترونيك عادي و دادهها نيز به دو دستة دادهتفكيك هستند. نوع آخر داده

شوند. هر كدام از اين بندي ميتوجه به اوضاع و احوال داراي ارزش اثباتي هستند، دستههايي كه با
سـتناد؛ داده معـادل نوشـته    طور كلي، از حيث قابليت اهاي معيني دارند. بهها اوصاف و ويژگيداده

هـاي داراي ارزش  هاي داراي ارزش اثباتيِ مطمئن ارزشي همسان با اسناد رسمي و دادهاست، داده
اثباتي عادي داراي ارزش اثباتي مشابه اسناد عادي هستند. با اين وجود مقـنن در تعيـين مجـازات    

ارزش اثبـاتي عـادي قائـل نشـده     تقاوتي بين جعل داده داراي ارزش اثباتي مطمئن بـا داده داراي  
  است.

هاي قابل  تغيير يا ايجاد داده«اي عبارت است از ق.ج.ر. رفتار مجرمانه جعل رايانه 6مطابق ماده 
شـود كـه   بر اين اساس اين پرسش مطرح مي». هااستناد يا ايجاد يا وارد كردن متقلبانة داده به آن

شد؟ داده اوليه كه موضوع دخل و تصرف جاعل قـرار  داده بايد قابل استناد بابراي تحقق جرم كدام 
آيد؟ براي پاسخ بـه ايـن پرسـش فـروض     وجود مياي كه در نهايت توسط جاعل بهگيرد يا دادهمي

گانه جعل از حيث قابل استناد بودن داده اوليه و ثانويه تشريح شـد و مشـخص شـد در چهـار     شش
ابتدا مستند باشد و بـا اقـدامات جاعـل غيـر     نخست زماني كه داده در  شود؛حالت جعل محقق مي

مستند به نظر برسد. دوم وقتي كه داده اوليه مستند باشد و مرتكب با تغييـر در منـدرجات اصـلي    
داده آن را به نحو ديگري مستند جلوه دهد. سوم حالتي كه مرتكب با تغيير در مندرجات داده غير 

است كه مرتكـب اقـدام بـه ايجـاد داده بـه ظـاهر       دهد و چهارم موردي مستند، آن را مستند جلوه 
ق.ج.ر. قابل برداشت است اين است كـه داده در حالـت نخسـت بايـد      6نمايد. آنچه از ماده مستند 

واقعا داراي ارزش اثباتي باشد ولي در حالات دوم تا چهـارم نيـازي نيسـت داده واقعـاً داراي ارزش     
هاي داده مستند برخوردار باشـد، بـراي تحقـق جـرم     ياثباتي باشد بلكه همين كه در ظاهر از ويژگ

  اي كافي است.جعل رايانه
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