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Abstract 

Almost all governments, whether libertarian or authoritarian, resort to filtering 

in order to prevent crime in the cyberspace due to political, cultural, etc. 

considerations but often due to technical and criminological limitations and 

inappropriate filtering, not only are they not successful in achieving their goal, 

but also violate fundamental human rights such as the right to freedom of 

expression and information and the right to privacy. Therefore, this article, 

examines whether filtering is a crime prevention way or as a crime itself. This 

article concludes in a descriptive-analytical approach that if governments are 

satisfied to the legality of filtering and disregard for conditions such as the 

necessity and appropriateness in filtering it has led to their excessive 

interference in the fundamental human rights of citizens and the damages 

caused by such filtering can be raised by the use of critical criminology 

teachings with the approach of social pathology in the form of state crime. 

 

Keywords: Filtering, Cyberspace, situational prevention, fundamental rights, 

state crime 

 
1. Introduction 

 Filtering is the first option of some governments to prevent cybercrimes. They 

intend to achieve this goal by disconnecting unauthorized content or making the 

crime more difficult, but because of the inefficiency of filtering techniques and 

easy access to anti-filters, they do not succeed. In addition, prevention of crime 

is a pretext in the hands of authoritarian systems to prevent the free flow of 

information in the community, the revelation of organized corruption news, and 
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the co -operation of public opinion. In this paper, first, filtering functions are 

examined as one of the crime prevention measures. Then, with regard to the 

filtering’s consequences on human rights, the necessity of examining excessive 

filtering as a state crime is considered as critical criminology with the approach 

of social pathology and finally, according to human rights documents, it is 

recommended that their use can prevent violations of fundamental human rights 

in filtering. 

 
2. Methodology 

The methodology of this article is descriptive-analytical approach which has 

accomplished research on various literatures in criminal sciences. 

 

3. Results and discussion 

The expansion of cyberspace in the last two decades has had a profound impact 

on communication development, information exchange and increased business. 

It also provides an easy, complex and cheekbones for new effects of 

delinquency and some governments have to filtering cyberspace in the hope of 

difficulty making access to crime target, controlling access and reducing tools, 

motivations and crime revenues. But regardless of the inefficiencies of this type 

of prevention, excessive filtering without distinguishing between permissible 

and unauthorized content and sometimes even obstruction of cyberspace and 

social networks claiming to support ethical values and public security, into a 

means of repression of totalitarian systems. According to the authors, in terms 

of violations of privacy, media freedom and free intelligence, this situation 

provides the basis for the growth of government corruption and is a state crime 

against the fundamental rights of citizens. 

 

4. Conclusion 

Cyberspace filtering must be subject to principles such as loss, legality, and 

necessity, and pursue legal goals such as maintaining public order and security, 

protecting the moral health of the community and preventing crime. Therefore, 

extensive and unnecessary filtering, but also blocking citizens' access to 

cyberspace and social networks as a tool of totalitarian systems to prevent free 

flow of information, a clear case of government crime and Article 570 of the 

Islamic Penal Code (Book Fifth: Ta'zir and  preventive Punishments). 
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 پیشگیری ازآن؟  پالایش فضای سایبری به مثابه جرم یا ابزار

 

   1لیلا پور نجفی 

       2 حسین فخر

   3بابک پورقهرمانی 

 

 چکیده 
پگگاشی     های مجگگاجیب بگگ در راستای پیشگگریری اج مگگر  در   گگ   مختلفبه ملاحظات   بناها  تقریبا همه دولت

شناختی و اج طرف دیرر به علت  های  نی و مر دلیل محدودیتیک طرف به . ولی اغلبب اجشوندمتوسل می

نقگگ    نیز ود مو ق نشده بلکه برخی حقوق بنیادین بشری راامرای غیراصولی پاشی ب در وصول به هدف خ

بررسگگی شگگده    است یا به مثابه خود مگگر یری اج مر   که آیا پاشی  ابزار پیشرایننمایند. در این تحقیق می

بودن پاشی  و   ها به قانونیکه اکتفای دولت  دست یا تهتوصیفی به این نتیجه    -تحلیلی  ةمقاله با شیو  است.

هگگا در حقگگوق  رویگگه آندر اعمگگال آنب مومگگب مداخلگگه بگگی و تناسب«به شرایطی چون »ضرورت  عد  تومه

عنوان مجرمانگگه در  اج پاشی  غیراصولی به رغم متصف نشدن بگگههای ناشی بآسی بنیادین شهروندان شده و

ب در  شناسییماعامت  شناسی انتقادی با رویکرد آسیبهای مر مندی اج آموجهتواند با بهرهقوانین داخلیب می

 . قالب مر  دولتی مطرح گردد

 

 ب مر  دولتیپیشریری وضعیب حقوق بنیادین  ای سایبریب    پاشی ب  :واژگان کلیدی 

 
 .یرانا بنابب واحد بنابب دانشراه آجاد اسلامیشناسیب حقوق کیفری و مر  استادیار. 1
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 مقدمه

هگا و گگاه بگه علگت تگروی، مگر ب دلیل برداشت نادرست مخاطبین اج محتواهای آنها گاه بهرسانه  

دلیل گستره نفوذ و . دراین میان تأثیر اینترنت بهممکن است به ایجاد  رهنگ بزهکارانه کمک کنند

 دلیل معر گی الروهگایهترنگت بگی اینمهان ةارتباط دوسویه آن با مخاطبانب چشمریرتر است. شبک

دهی باورهای مرد  تأثیری انکارناپذیری داشته و اج یکسو با تروی، الروهگای مختلفب درمهت کری  

  گای  یزیکگی بگا رهنرگی ناشگی اج ت گاد هنجارهگای  و اج سوی دیرر به»علت تعگار   مجرمانه  

تکاب مرایم در دتری مهت ار»ابزارهای کارآم(Jaishankar,2008:13) هنجارهای   ای سایبری«

  ای سایبری علاوه بر اینکه   .(Reyns&Henson,2013:311)  دهداختیار مجرمان بالقوه قرارمی

رداری یا آموجش این مرایم اسگتب   گایی ابزاری برای ارتکاب مرایم سنتی همچون سرقت وکلاهب

 دن و انتشگگار( نظیگر هگک کگر11الگف   1395)نجفگی ابرنگدآبادیب برای»مگرایم سگایبری محگ «

های مومود درآن بدا زارهاست که اجممله مرایم نوظهور بوده و صر ا در   ای سایبری و علیه داده

هگا یگا ندکه بع ا با استفاده اج دادهشوند. مرایم سایبری به معنای اعم کلمه مرایمی هستمحقق می

یابنگد و وقگو  کاب میها ارتدادهها یا شوند و بع ا هم علیه آن سامانهای محقق میایانههای رسامانه

 پیدای    ای سایبری است.  وردااین مرایم ره

اعمگال پگاشی  اسگت.     ای سایبریها مهت مقابله با مرایم  یکی اج اقدامات پیشریرانه دولت

اشی  با ا زای  تلاش شج  برای ارتکاب مر ب در روند ارتکاب آن اخلال ایجگاد کنند پ آنها تصور می

ایب علگو  رایانگه  ةترین کشگورها در جمینگت نقص  نون پاشی ب»حتی پیشر تهبه عل  ب ولینمایدمی

 هنگد توانند اطلاعگاتی را کگه کگاربران قصگد انتشگار یگا دسترسگی بگه آن را دارنگدب پوشگ  دنمی

(Zittrain& et al, 2007:7)  و کاربران معموش با عبور اج  یلتر به محتوای پاشی  شده دسترسگی

. ماننگداج رسیدن به هدف خگود در پیشگریری اج مگر  ناکگا  مگیها  تیجه دولتکنند و درنپیدا می

  ناکارآمدی پاشی  در وصول به هدف خود ناشی اج عگد  رعایگت اصگل ضگرورت در اعمگال پگاشی

 است.  

المللگی حقگوق مگدنی و میثگاق بین  19اعلامیه مهانی حقگوق بشگر و مگاده  29ماده2مطابق بند

ها در تحمیگل هرگونگه ایب دولتاد حقوق بشری اعم اج مهانی یا منطقهاسن دیرر اجو برخی  سیاسی  

 مندیب اصل هگدفمحدودیت بر حقوق اساسی شهروندانب ملز  به رعایت اصولی اجممله اصل قانون

هایی برحقوق بنیادینب که پاشی    ای مجاجیب محدودیت  ضرورت هستند و اج آنجامشرو  و اصل  

های شخصی ایجگاد تب حریم خصوصی مراسلات و حریم خصوصی دادهان و اطلاعاهمچون آجادی بی

کندب برای انطباق با حقوق بشر باید اج اصول مذکور تبعیت نماید. عد  رعایت اصگول مگورد نظگر می

شگناختی چگون ناکارآمگدی پگاشی  و در اعمال پاشی ب علاوه بر اینکه ممکن است تبعگات مر   در
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داشته باشدب مومب لطمگه اساسگی بگه حقگوق بنیگادین یگاد شگده  را به دنبالنتیجه مابجایی مر  

 شود.می

ر گرددب نق  حقوق مگذکوهای اقتدارگرا اعمال میکه عمدتا در رژیم  رویهبپاشی  گسترده و بی

مداخلات و لطمات ناشی اج آنب باومود عد  تصریح در قوانین مزاییب داشت. این    را به دنبال خواهد

دهی امتماعی ناشگی اج ارتباطگات متعگار  قگدرت هسگتند« )ون ول ساجمانکه »محصایندلیل  به

اینب پرس  اندب تبعات جیانبارتری دارند. بنابرانراری شدهنسبت به اعمالی که مر   (994   1395بها 

در   یبریسگا  ی  گا   یپگاش  ةجمینگدر    هادولت  ی رارو  چال   نیترمهماصلی تحقیق این است که  

 شناسگی انتقگادیب نقگ های مگر گیری اجآموجهآیا با بهره ست؟یچ هروندانش  نیادیبن  ق حقوحوجه  

 دولتی تلقی نمود؟ توان مر غیراصولی را می  پاشی  ةساختارمند حقوق بشر به واسط

 یخبر  یهاگروه  وبب  صفحات  یبرخ  به  یدسترس  اج  یریملوگ  یمجاج  ی ا    یپاشاج    ظور»من

 ی)پگورنجف  باشگد.«  یرقگانونیغ   ایگمجرمانگه    یمحتگوا   مت گمن  کمگهباح  ئتیه  نظر  اج  که  است...  و

ت حاکمگه یگک کشگور ئیا ته هیو مر  دولتی ر تار ساجمان  (37   1399  بیپورقهرمانب خر  بیقوشچ

الملل بشردوسگتانه اسگت کگه در قالب»مخگاطرات طبیعگیب شر یا حقوق بیندرمهت نق  حقوق ب

 یابد.تکاب میو...«ار1سادتروریسم حکومتیب مرایم منریب نسل کشیب  

عنوان یکی اج تدابیر پیشگریری اج وقگو  مگر  بررسگی در این مقاله ابتدا کارکردهای پاشی  به

را به ضرورت بررسی پگاشی  غیراصگولی  ی ب ماگردد. در ادامه تومه به تبعات حقوق بشری پاشمی

شگناختی مطگرح ماعیرد آسیب امتشناسی انتقادی با رویکگونه که در مر عنوان مر  دولتیب آنبه

و در نهایتب با عنایت به اسگناد حقگوق بشگری منگدر  در  گوقب   شده استب رهنمون خواهد ساخت

توانسگت اج نقگ  حقگوق مال پاشی ب خواهگد  کارگیری آنها در اع هاصولی پیشنهاد خواهد شد که ب

 بنیادین ملوگیری نماید.

 

 ز جرمپالایش به مثابه ابزار پیشگیری وضعی ا .1

 ناوری اطلاعاتب علاوه بگر امنیگت ملگی کشگورهاب   ةه مرایم سایبری و بزهکاران  عال در حوجامروج

ب    1395آبادیبابرنگد  )نجفگی  انگد.امنیت مامعه مهانی را نیز در معگر  تهدیگد مگدی قگرار داده

 کیگزومیر مگواجات  بگه  که  نینو  یهایآور ن  اج  یمندبهره  »باها سعی دارند  اجاین رو دولت  (25و26

 (.1395 209بی)دارابگ .«سگاجند یخنثگ را نوظهور یهادهیپد  داتیتهد  شوندبیم  یمعر   میمرا  نشد

نهب اجمملگه اعمگال پگاشی  در این راستا مهت مبارجه با مرایم   ای مجاجی به اقگدامات پیشگریرا

توانگد اشب مگیهگای چندگانگهشوند و  رضشان براین است که پگاشی  بگه علگت قابلیتمتوسل می
 

 هابخشونت و  ساد«بترممه نبی اله غلامی.ر.ک به   گرینب پنیب و تونیبواردب »مر  حکومتیبدولت. 1
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بگرای مدارب بزهکاران بالقوه را اج ارتکاب مر  منصگرف نمایگد.  وان یک ابزار پیشریرنده موقعیتعنبه

مگود کگه اجمملگه آن اسگایی نتگوان شنپیشریری وضعی اج مر  می  کارکردهایی در راستایپاشی   

 است 

ل دسترسگیب دشوارساجی دسترسی بگه آمگا ب کنتگرا زای  تلاش شج  برای ارتکاب مر  شامل   -1

 نترل ابزارهای ارتکاب مر ک

 کاه  منا ع ارتکاب مر  یا محرو  نمودن اج عواید مر   -2

  جدایگی اج تحریگکآمیز و انریزههای تحریککاه  تحریک به ارتکاب مر  شامل  کاه  وسوسه-3

 (247-224   1388 بیم.  ی.وبآر  کلارک و 101-100   1393بیمیابراه)

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ا زای  تلاش برای ارتکاب مر   -ا

دشوارساجی 
 دسترسی به آما 

 

 کنترل دسترسی 

 

ابزارهای  کنترل
 ارتکاب مر  

 

کاه  منا ع   -2

   رارتکاب م

 

اج  واید  محرو  نمودن
 مر  

 

کاه  تحریک به   -3

 ارتکاب مر  
 

 انریزه جدایی اج تقلید 

 

های  کاه  وسوسه
 تحریک آمیز 

 



 167 (26پیاپی )   1401شماره  دوم پاییز و زمستان  ، سیزدهم   پژوهشنامه حقوق کیفری / سال       ...  پالایش فضای سایبری 

 

 

 افزایش تلاش لازم برای ارتکاب جرم .1. 1

قگدر اقگدامات بیشگتری ارتکاب مر  ارتباط مستقیمی با میزان تلاش شج  برای انجا  آن دارد و هگر

رحله گگذر اج اندیشگه بگه  عگل باشدب رغبت  رد به ارتکاب آن کمتر شده و مبرای ارتکاب مر  شج   

توانگد یکگی اج تگدابیر شج  برای ارتکاب مر ب می زای  تلاش دهد. درنتیجهب امجرمانه کمتر رخ می

سگاجی آمگا  مگر ب کنتگرل توانگد اج طریگق سختاین تگلاش می»پیشریرانه وضعی قلمگداد شگود.

(. 77  1390ب پگور وامارگگاه)خگانعلی ها ا گزای  یابگد«ترل ابزارها و سلاحها و کندسترسی به مکان

ثر واقگع ؤند در ا زای  تلاش شج  برای ارتکاب مر  مبسا بتواچههای  وقب  پاشی  با داشتن قابلیت

 شده و اج وقو  مر  پیشریری نماید.

ی بیشتر خواهد شد. دگدیبه مومب تکنیک دشوارساجیب با دسترسی بیشتر به آما ب احتمال بزه

  مگر  را پس باید با ایجاد موانعی مثل نرده یا دیوار در   ای  یزیکیب دسترسی بزهکاران بگه آمگا

تگوان بگا ایجگاد مگوانعی اج مگنس مجگاجیب اج وقگو  مگر  وارتر نمود. در   ای سایبری نیز میدش

ص همچون پاشی  بر روی خا  هایها یا برنامهتوان»با نصب سامانهکه می  ملوگیری نمودب بدین نحو

مات دهنده خگدئههای اراب سامانه2هاهای شخصیب مسیریابدسترسی به شبکهب اعم اج رایانه1هایگره

المللیب اج ورود یا ارسال برخی محتواهای غیرمجاج یگا ای و نیز ایجادکنندگان نقطه تماس بینشبکه

هگای مگر  را تواند دسترسی به سیبلمی (. پاشی 1388 170)آقامانیب غیرقانونی ملوگیری نمود«

سگی بگه برخگی ران در دستردشوار ساخته و اج بزه دیدگی آنها ملوگیری نماید. به این واسطه کگارب

ج در هرکشگور ااخلاقگیب سیاسگیب امتمگاعی و ...  های  رهنریب مگذهبیبلفهؤمحتواها که با لحاظ م

 گردند.  ممله مصادیق مجرمانه شناخته شدهب با مانع موامه می

های ا زای  تلاش شج  برای ارتکاب مر ب کنترل دسترسی اسگت. »در ایگن روش دیرر شیوه  اج

توانند بگه امگاکن مگورد تعیین شده را نداشته و صر ا گروه خاصی می  ةحدوده ورود به مهمران اماج

دیگدگی ده و اج بزهتوان اج ورود ا راد ناصالح ملوگیری کگرنظر وارد شوند. با استفاده اج این تدبیر می

منیتیب عنوان نمونهب با گماشتن نرهبانب در ورودی اماکن حساس اآما  احتمالی پیشریری نمود. به

(. یا امروجه بگا 60  1395آششتیب) رهادی شود«رود ا راد ناصالح و سرقت اطلاعات ملوگیری میاج و

سگنجی هگای جیستویژه گگذرواژههبگهای هوشمند یا گذرواژه و  استفاده اج ابزارهای  نی نظیر کارت

ارتکگاب مگر  ر نتیجه اج  توان اج ورود ا راد به اماکنی که مجوج ورود ندارندب پیشریری نموده و دمی

توسط آنها ملوگیری نمود. پاشی  قابلیت تطبیق با این کارکرد را نیز دارد چون با ایجاد محدودیت 

شود و درواقع با رویارویی مجرمین و قربانیان بالقوه میدر دستیابی به برخی منابع اینترنتیب مانع اج  

 
1.Nodels 

2 .Routers 
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نمایگد. در محگیط سگایبر حمایگت مگیا  بزهکاری  دورکردن بزه دیدگان بالقوهب اج آنها در مقابل امو

توسط والدین است که   (Banday&Shah,2010:2)نمونه بارج این قابلیتب پاشی  در سطح  ردی  

اج یا نامناسب بگرای کودکگان و مسگدود تر نمودن محتواهای غیرمجهای خانری امرا و با  یلبر رایانه

دیدگی احتمالی  رجندان لاقیب اج بزهونی و غیراخهای حاوی مطالب غیرقاننمودن برخی اج وب سایت

 شود.پیشریری می

های ا زای  جحمات ارتکاب مر  است و آن کنترل ابزارهای ارتکاب مر  نیز یکی دیرر اج شیوه

دلیل تفاوت ابزارهگای نماید. البته بهت که دسترسی به وسایل ارتکاب مر  را محدود میتدابیری اس

های کنترل ابزار مر  نیز متفاوت خواهد ه   ای مادیب روشجاجی نسبت بارتکاب مر  در   ای م

 باشگد. بگا ایگنو.. مگی2هگابکر 1هایکی اج این ابزارها در   ای سایبرب بدا زارهایی چون ویروس»بود.

های جیادی نمود؛ اج سرقت رمز عبور قربانی مگر  گر تگه توان اج   ای سایبر سوءاستفادهابزارها می

هگای هاب سگامانه(. این بدا زارها اج طریق سایت40   1390بنادرخانی)  ای«رایانه  هایسامانه  تا تخریب

مناسب ناظر بر پیشگریری   کنند. بدیهی است با اتخاذ تدابیر امنیتیاینترنتی و... امکان نشر پیدا می

مگودن رهاب عرصه بر بزهکگاران بگا انریگزه ایگن حیطگه تنگگ خواهگد شگد. مسگدود ناج توجیع بدا زا

کننده این بدا زارها اجممله تدابیر مورد نظر است کگه دسترسگی بزهکگاران بگه های توجیعتسایوب

 نماید.ابزارهای مر  را کنترل می

تواند بخگ  کگوچکی اج نشر بدا زارهاب پاشی   قط می  نو  درهای متدلیل ومود تر ندالبته به 

نماینگدب هگای مجگاج نفگوذ مگیب برنامگهت که در قالآنها را محدود نماید و عمده بدا زارها اج آن مه

درواقعب پاشی  نیز همچون دیرر تدابیر پیشریری وضعیب بگا   طلبند.تدابیر دیرری مهت کنترل می

است چرا که با اعمال آن»ریشه اصلی مر  یا انریگزه ارتکگاب آن اج بگین   ایراد مابجایی مر  موامه

تواند برای دسترسی بگه محتگوای و مصممب میریزه  با ان  و مجر   (198   1380)صفاریبنر ته است«  

 های   ای مجاجی متوسل شود.ممنوعه و ارتکاب مر ب به دیرر قابلیت

 

 کاهش منافع ارتکاب جرم.2. 1

که تشخیص دهد منا ع ب مجر  بالقوه شخصی حسابرر است و جمانی3تخاب عقلانیبر اساس نظریه ان

شود. بدیهی اسگت»این سگودها  قگط کب مر  میاهدکردب مرتاحتمالی مر  بر م رات آن غلبه خو

هگای منسگیب هگای دیرگری همچگون سوءاسگتفادهمادی نیستند چرا که معموش در مرایمب موضو 

هگای (. پگسب یکگی اج شگیوه235   1388شگود« )کگلارکبهم مطرح میهیجانب انتقا  و نظیر اینها  

 
1.Virus 

2.Worm  
3.Rational option 
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رو  نمودن مرتکب اج آن منا ع است. اج مر  و محبردن به منا ع ناشی پیشریری اج ارتکاب مر ب پی

براسگاس ایگن روشب حتگی اگگر »ساجد.این روش امکان استفاده اج عواید ناشی اج مر  را منتفی مگی

ظر خود نخواهگد دب قادر به استفاده اج عواید آن و تبدیل کاشی مورد نبزهکار  بتواند مرتکب مر  شو

های غیرقانونی های قمار برخطب انجمنی  سایتتوان پاشد بشای  (.84   همانآششتیب  ) رهادی  بود«

نراری را اجممله مصادیق کارآیی ایگن تگدبیر در   گای مجگاجی های مرتبط با تجارت هرجهو سایت

دیدگی احتمالی کگاربران ای ناظر بر کاه  منا ع مر ب اج بزهعنوان شیوهتواند بهیقلمداد نمود که م

 ملوگیری نماید.  

 

 به ارتکاب جرم  کاهش تحریک .3. 1

کند و اج آن ما که عوامل محرکب منشا بسیاری این شیوه بر تأثیر هیجان در ارتکاب مر  تأکید می

توانگد اج در مجرمین بالقوه میامل محرک هیجان باشند پس حذف عواج مرایم در   ای مجاجی می

ق کاه  تحریک هیجانی و شی  اج طریمدار تلقی گردد. این کارآیی در پاتدابیر پیشریرانه موقعیت

 شود.ملوگیری اج تقلیدب به خصوص در مجرمان اتفاقی محقق می

قبلی ندارنگدب امگا اج ممله مجرمان هیجانی»معموش برای ارتکاب مر  آمادگی  برخی اج مجرمان  

تگأثیر حساسگیت  طگری و عصگبی خگود مرتکگب مگر  شگوند« ای اوقات ممکن است تحتدر پاره

آمیزب مومب ارتکاب مر  های خاص و تحریکواقعب قرار گر تن در وضعیت  ر(. د11   1377)صانعیب

 شدند.بودب مرتکب مر  نمیکننده نمیشود و چه بسا اگر عامل تحریکتوسط آنها می

جیگرا ومگود   انریز در تحقق مر  غا ل شد.عوامل هیجان  توان اج تأثیری مجاجی نیز نمی  ادر  

نراری و دسترسی اتفاقی یا حتی عمگدی کگاربران ربوط به هرجهمحتواهای م  برخی محتواها همچون

ه شود. مثلا دسترسی به  تصاویر مربگوط بگثر واقع میؤبه آنها در ایجاد انریزه ارتکاب برخی مرایم م

تواند باعث شود حتی ا رادی که منحرف منسی نیسگتند بگه علگت تعقیگب نراری کودکانب میهرجه

های منسی برخط علیه کودکانب رغبگت پیگدا اب ر تارها و خشونتریب به ارتکمستمر چنین تصاوی

نرگاری و بگاشخص ساجی محتوای مگرتبط بگا هگرجهمسدود .(Callanan&et al ,2009: 189)کنند

تواند دلیل منطقی برای کنترل این های ارتکاب مر ب میدلیل کاه  وسوسهدکان بهی کونرارهرجه

 کان قلمداد گردد.  دیدگی کودهابزار در مهت تقلیل بز

نرگاری بگه منظگور تهیگی، های مرتبط با هگرجهبا پاشی  تصاویر مستهجن تبلیغی که در تجارت

گیردب هم ستفاده قرار میمحصوشت آنان مورد ا  های غیرقانونی و  روشکاربران مهت ورود به سایت

آنب اج وقگو  مگر  ا ع ارتکگاب  توان اج طریق کاه  تحریک به ارتکاب مر  و هم با کگاه  منگمی

 ملوگیری نمود.
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تواننگد بگا ا گراد هگای مجرمانگه مگیعلت ومود ارتباطات بدون مرج در اینترنتب گروه  وانرهی به     

را ارائه دهند و کاربران در ارتباط برقرار کرده و الروهای مجرمانه خود جیادی در نقاط مختلف مهان  

نماینگد. پگسب ی ارتکگاب مگر  را آموختگه و تقلیگد مگیهاو انریزههاب  نون  اثر معاشرت با این گروه

گونه که در   ای  یزیکی»جدودن  وری علایم مگر  مثگل پگاک کگردن دیوارنویسگیب تقلیگد همان

(ب پاشی  صفحات مجرمانگه 259   1394نهادبدهد« )پاکدیرران را کاه  می  ارتکاب مر  اج ناحیه

رایمی نظیرکلاهبرداریب ساخت مواد منفجرهب به آموجش م  و غیرقابل دسترس نمودن محتویاتی که

تقلیگد اج مگر  در  رمهگتعنوان مانعی دتواند بهپرداجندب نیز میهک کردن و... در   ای مجاجی می

 د.این   ا متجلی شو

خواه به منظور پیشریری های آجادیها و حتی»دموکراسیکه دولتتوان گفت با آندر نهایت می

عمال  نون پیچیده پاشی  را مهت محدود نمودن دسترسی به اینترنگت ای مجاجیب اِاج مر  در   

د در تواننگدلیل ایگرادات پگاشی ب چنگدان نمگیولی به  (Breindl&etal,2015:3)کنند«  انکار نمی

که حتی گاه عد  اعمال این تدبیر بگه علگت ناکارآمگدی آنب تحقق اهداف خود مو ق شوندب تا مایی

آثگار   هگمب  ارتباطگات  و  اطلاعگات  دیگمد  یهایآور ن  یریکارگهب  که  »چرارسد.به نظر می  رتصر هبا

جگر  . وقتگی م(749  1388بیابرنگدآباد ی)نجفگ دارد« مگر  وقگو  کگاه   نظر  اج  ینموقت و مسکّ

 ةهایی چون پاشی ب اج دسترسی به محتوای مجرمانه و ارتکاب مر  به شیوآوریلیل  اعمال   ندبه

 ةکند. مابجگایی شگیواج اسلوب دیرری برای رسیدن به هدف خود استفاده میگرددب  ع میخاص من

ا تگد ق میتر اتفاتر و سریعارتکاب مر  در   ای مجاجی در مقایسه با   ای  یزیکی به شکل آسان

تگوان خیر در ارتکاب مر ب میأ و استدشل کسانی که معتقدند»اگرمابجایی هم رخ دهد باج به علت ت

( شاید در خصوص   ای مجاجی چندان قابل د گا  212 همان)صفاریب   ق دانست«ا موشریری رپی

شود. نمیثر واقع  ؤکم در مجرمان قاصد مپسب دشوارساجی آما  مر  اج طریق پاشی ب دستنباشد.  

منگدی اج و یگا بگا بهره 1آنگان بلا اصگله اج طریگق نصگب  یلترشگکنب اج پاشیشگررها عبگورکرده  جیراب

 کنند.ترنشده دیررب  یلترها را دور جده و به محتوای مجرمانه دسترسی پیدا میهای  یلیتاسوب

درایگن تگرین کشگورها  نقص نیست.»حتی بگا تجربگههای پاشی  بیباریب درهیچ کشوری شیوه

توانند اجطریق پاشی  اطلاعاتی را که کاربران قصد انتشار یا دسترسگی دارنگدب به سختی می  جمینهب

های پاشی  حداقل بگا یگک یگا چنگد . درواقعب اکثرشیوه(Zittrain&etal,opcit:7)دهند«    پوش 

ای  یلترشگده اجاین روبکاربران قاصد معموش با عبگور اج آنب بگه محتگو  2روش  قابل دور جدن هستند.

کنند و پاشی   قط ممکن است اج دسترسی تصاد ی کاربران غیرقاصد ملوگیری دسترسی پیدا می

 
1.see:Tariq Banday (2010),»A cincise study of web filtering«.  
2.see: Vicks, M.,  »  An examination of interner filtering and safety policy trends and issues in 

south Carolina« ,s K-12 public schools. 
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دلیل نق  حقوق اساسی تاجند که بهرویه دراین راستا میها چنان بیلب برخی دولت. با این حانماید

 انریزند.  شهروندانب واکن  ا کار عمومی و مجامع حقوق بشری را برمی

 

 لایش به مثابه جرماپ  .2

ای های احتمالی را تسهیل کندب ولی ممکگن اسگت بگرتواند پیشریری اج بزهکاریپاشی بگرچه می

هگایی که آن حقوق بخ  مهمگی اج ارجشمصادیق حقوق بشر تبعاتی داشته باشد. درحالیبرخی اج  

کید قرارگر تگه اسگت. ای و قوانین اساسی کشورها مورد تأ المللی و منطقهاست که دراسناد مهم بین

-2هگای مربوطگهآوریعگد  ارتقگای  ن-1های حقوق بشری پاشی  ناشی اجدو عامگل اسگت آسیب

مومب پاشی  بگی  اج حگد ممکن است  رسانی آنروجنقص  نون پاشی  یا عد  به  ی  ا راطی.شپا

 روری مگوردصورت غیرضگهای مدنی بهو محتواهای مجاج را نیز شامل شود و درنتیجه »آجادی1شده

ولی چنین مداخلاتی بطور ناخواسته رخ داده (Open net initiative,2004: 8) اخله قرار گیرد«مد

های پاشی  یا گزارش ا راد ذینفع و درنتیجه تجدیدنظر متولیان امگردر آوریودن  نا روجآمد نمو ب

 مربوط به پاشی  قابل ر ع است.2لیست سیاه
شی  منفگی ناشگی اج پگا  هایاهمیگت  راوانگی اسگتب پیامگد  آنچه به لحاظ حقوق بشری شایان

مین نظم عمومیب امنیت أ تحت پوش  ت  های سیاسی اقتدارگرا وا راطی است که عمدتا توسط نظا 

گونه انعطگا ی را هاب هیچدلیل رویکرد سرسختانه دولتپذیرد و بهملیب پیشریری اجمر  و...انجا  می

مانگد و بگاب وق بشگری پنهگان نمگیه ا کار عمگومی و مجگامع حقگتابد. چنین صدماتی اج نرابرنمی

شناسگی انتقگادی بگا هرگذر مگر توان اج رینماید. بدین نحو که مشناسی مفتوح میمدیدی درمر 

عنوان یکگی اجمصگادیق مگرایم شناختی به تحلیگل آن پرداختگه و آن را بگهرویکرد آسیب امتماعی

 مطرح نمود.3دولتی

 

 بنیادین  ی: ناقض حقوقپالایش افراط .1.  2

شگود برخگی اجمصگادیق»حقوق اساسگی اشگخاصباجممله حگق رویه مومب میپاشی  ا راطی و بی

    و خگگگگگانوادگی حگگگگگق جنگگگگگدگی خصوصگگگگگیب»(zittrain&etal,op.cit:25)«ادی بیگگگگگانآج

(Callanan&etal,op.cit:151)ب بگا هگای شخصگیاعم اجحریم خصوصگی مراسگلات و حگریم داده

که ایگن حقگوق ر  تهدید و مداخله قرار بریرد درحالیدر   ای سایبر در مع  گسترش قدرت دولت

 
1.Over-filtering   
2.blacklist  

3.state crimes 
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هگای بنیگادین ترین حقوق و آجادیلیب در ردیف مهمالملاد بینبراساس قوانین داخلی کشورها و اسن

 گیرند.قرار می

 

 حق زندگی خصوصی.1.1.2

اعلامیه مهانی حقگوق  12حق احترا  به جندگی خصوصی دراغلب اسناد حقوق بشری همچون ماده 

و...ب بگه کنوانسیون اروپایی حقوق بشر    8اسیب مادهالمللی حقوق مدنی و سیمیثاق بین17بشرب ماده  

میت شناخته شده است. درحمایت اج این حق در   ای سایبرب بگه اسگنادی نظیر»رهنمودهگایی رس

اجمان ملل درسال گذاری  ایل داده شخصی کامپیوتری« مصوب کمیسیون حقوق بشر سبرای قانون

کنوانسگیون مگرایم سگایبری و... اشگاره   15مگاده  1های مختلف پارلمگان اروپگابب دستورالعمل1989

المللی مهت حمایت اج این حگق در  گای های اساسی در سطح بینبیانرر اتخاذ گا   نمودکه همری

 سایبر هستند.  

ت عیف شودب بررسی   دراین مبحث  قط آن بخ  اج جندگی خصوصی که ممکن است با پاشی 

هگای شخصگی.نظا  تقنینگی شودکه عبارتند اج  حریم خصوصی مراسلات و حریم خصوصگی دادهمی

 های حریم خصوصی حساسیت ویژه داشته و علاوه بر قانون اساسگیبسیاری اج منبهان نسبت به  ایر

هگای حمایت( در قوانین عادی هم به آن تأکید کرده است. ولی متأسفانه درمهگت  25و    22)اصول  

دلیل نوظهور بودن آنب همچنان با خلاء موامگه قانونی اج این منبه های حریم خصوصیب احتماش به

اصول قانون اساسی ممهوری اسلامی ایگران کگه در بهتگرین حالگت اج مبتگدیاتی   ت و تمسک بهاس

یگن خصگوص تواند به نیاجهای مبتلابه   ای مجگاجی دراکندب نمیچون مسکنب نامه و... حمایت می

حقوق شهروندی به ابعگاد تگاجه حگریم خصوصگی تصگریح نمگوده پاسخ دهد. البته برخی مواد منشور

آور نیسگت ولگی اجمهگت ملگب اعتبار قانون مصوب مجلس را ندارد و الزا   شور با آنکهاست. این من

 گذار باشد.تواند همچون چراغی  راروی قانونتومه به ابعاد نوین حریم خصوصیب می

 

 حریم خصوصی مراسلات   .1.1.1.2

ی است که عنوان یکی اجمصادیق حق جندگی خصوصو اجممله آن ارتباطات اینترنتی به2»مراسلات«

منشگورحقوق شگهروندی 37اسناد پی  گفته بر محرمانه بودن آن تصریح شگده اسگت. در مگاده   در

..نیگز تباطگات اینترنتگی و.هگای الکترونیکگیب ارهای مدید این حقب اجممله نامهلزو  احترا  به گونه

 کید قرارگر ته است.أ مورد ت

 
 ر.ک .به  مقدمه حقوق سایبراج سیامک قامارقیونلو. .1

2.Correspondence 
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بگه منظورکشگف و یگان پگاشی   پاشی  ممکن است مومب ت عیف حق مزبور شود. جیگرا متول

درنتیجه  یلتر نمودن محتواهای غیرقانونی و مجرمانهب که عمدتا با هگدف پیشگریری اجمگر  انجگا  

ویژه کاربرانی را که در مظان اتها  مر  قرار دارندب پذیردب محتواهای تبادل شده بین کاربران و بهمی

نماینگد و بگا سگاجی میبع ا ذخیرهآوری و  ممعها را  تحت نظرگر ته و بدون اماجه کاربرانب آن داده

کننگد. درایگن خصگوص دادگگاه این اقدا  خودب حق محرمانری مراسلات اینترنتی را مخگدوش مگی

هگای تلفگن ساجی اطلاعات شخصی مرتبط با برنامگهرهو ذخیآوری اروپایی حقوق بشر در رایی»ممع

بدون علگم وی راب دخالگت درحگق اج اینترنت ساجی استفاده شخص های او و نیز ذخیره رد یا ایمیل

کنوانسگیون اروپگایی حقگوق بشردانسگته   8جندگی خصوصی و نیز حگق مراسگلات منگدر  درمگاده  

 . (Ibid)است«

 

 صی  شخ هایحریم خصوصی داده. 2.1.1.2

ارتباطات بروج پیدا کردهب »حریم اطلاعگات   ةیکی دیرر اج مصادیق حق جندگی خصوصیبکه با توسع

هگایی اج های دولتی به منظور انجا  امور و پیشبرد اهگداف خگود دادهاجمانت. امروجه سشخصی« اس

امنیگت ن  میأ ضمن تگ  1بهاشهروندان در اختیار دارند و مکلف هستند به مومب اصول حمایت اجداده

های مورد نظرب اج ا شای آن به دیرران خودداری نمایند. »هرگونگه تخلفگی اج قواعگد مزبگور بگه داده

(. 37  1394)پورقهرمگگانی و صگگابرنژادب اطلاعگگات اشگگخاص تلقگگی خواهدشگگد« لگگه نقگگ  حگگریممنز

یگف ارتباط با تأمین امنیگت آن اطلاعگات بگا تکل  درصورتی که نهادهای دارنده اطلاعات شخصیب در

ها امکان نظارت بر  عالیت شهروندان در   ای طریق این دادهقانونی موامه نباشندب احتمال دارد اج  

ادهای حکومتی به منظورکشف محتواهای مجرمانه مهت  یلتر نمودن آن  گراهم را برای نه  مجاجی

 نمایند و حق مذکور را به خطر انداجند.  

لب کشورها سطوح متعار ی علاوه براین که اغ ظهور باید ذکرشود    درخصوص اهمیت این حق نو

 راملی مقررات عمومی در سطح    یندنماها را درقوانین داخلی خود برقرار میاج اصول حمایت اج داده

 8بگگه ابتکگگار اتحادیگگه اروپگگا تگگدوین گشگگته اسگگت. پگگی  اجآن مگگاده  2(GDPR)حفاظگگت اجداده 

آنب دول ع و را بگه ت گمین احتگرا  بگه  3یاهمنشورحقوق اساسی اتحادیه اروپا و نیز»دستورالعمل

ایگران نیگزب . در(Callanan&etal,op.cit:152)حق مزبوردر قلمرو داخلی خود مکلف ساخته بود« 

( 59و58)مواد  ( و قانون تجارت الکترونیکی39و38ب37ب  35)مواد  برخی مواد منشورحقوق شهروندی

تگوان گفگت توانمندسگاجی ده است. پسب میهای شخصی را مورد تصریح قرار دالزو  احترا  به داده

 
1.Data protection 

2.The Genral Data protection regulation 

3.2002/58/ec&95/46/ec   
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ملز  هستند ها  و دولت  های حمایت اجدادهب امروجه در مامعه دموکراتیک امری ضروری استسیستم

 بینی در قوانینب درعملکرد خود نیز رعایت نمایند.این مهم را ضمن پی 

 

 آزادی بیان و اطلاعات .2.1.2

دو  مگاده اعلامیه مهانی حقوق بشرب بنگد    19بر ماده  دراهمیت ت مین احترا  به این حقوق علاوه  

تگوان بگه حقگوق بشگرب مگیون اروپایی  کنوانسی10المللی حقوق مدنی و سیاسیب ماده  میثاق بین19

»بیانیه اصول املاس عگالی سگران درخصگوص 3اج بند  24اسناد خاص   ای سایبرب نظیر پاراگراف  

( و 92و93  1394)حسگین پگور و صگابرنژادب   نس«مامعه اطلاعاتی«ب پاراگراف چهار  »سگندتعهدتو

 1نمود. های اینترنتی« اشاره»اعلامیه آ ریقایی حقوق و آجادی 3و4مواد 

یبا همه اسناد مربوط به حق آجادی بیانب به حق دریا ت و ارسال اطلاعات نیزتأکیگد نمگوده تقر

طبگق ایگن اسگنادب  .اسگت مستجو و دریا ت اطلاعاتب شجمه آجادی بیگاناست. به مومب این اسناد 

شگود ح میعنوان رکن رکین حق آجادی بیان مطرعنوان حقی مداگانهب بلکه بهآجادی اطلاعات نه به

»حق دسترسی بگه اطلاعگات مومگود در مؤسسگات عمگومی و آن دسگته اج   به مومب آن مرد   که

 را دارند. (21  1397)انصاریب  مؤسسات خصوصی که خدمات عمومی ارائه می دهند«

حگق آجادی بیگان را بگرای تمگامی 2011»کمیته حقوق بشر ساجمان ملل در سگال    دراین راستا

   م اج الکترونیکگی و اینترنتگی بگه رسگمیت شگناخته اسگت.«هگا اعگرسگانهاشکال بیگان و نیزتمگامی  

(Article19,2016:11)    های اینترنتگی اعلامیه آ ریقایی حقوق و آجادی  2این امر در مادههمچنین

أکید شده استب بگا بیگان اینکه »دسترسگی بگه اینترنت...مهگت با صراحت بیشتری ت  2013مصوب  

درنظگا  حقگوقی «جادی بیان و اطلاعگات ضگروری اسگت....اج ممله آ اهبرخورداری اج حقوق و آجادی

قگانون اساسگی   8و3ب6آجادی اطلاعات تلویحگا اج اصگولوحق    27و24داخلی حق آجادی بیان اجاصل  

قگگانون انتشگگار و دسترسگگی آجاد بگگه عگگلاوه بگگرآنب قگگانون مسگگتقلی باعنوان». قابگگل اسگگتنباط اسگگت

دسترسگی بگه  ب5شگده کگه در مگاده  ق اخیرتصگویب«در راستای به رسمیت شگناختن حگاطلاعات

این حق مومب نظارت مستمر مرد  بگر عملکگرد حاکمگان .  اطلاعات را حق همه مرد  دانسته است

عمل کگرده   (24 همانب  انصاری)  ی مهم شفاف ساجی حکومت«عنوان»یکی اج ابزارهاشود  لذا بهمی

 د.کنوادار میو ضمن ملوگیری حاکمان اج  سادب آنها را به پاسخرویی  

تردیدی نیست بشرامروجی مهت ابراج آجادی بیان و اطلاعگاتب نگاگزیراج دسترسگی بگه اینترنگت 

محدودیت در دسترسی کاربران و تحدید اینترنت و اج ممله پاشی  ا راطی آنب به علت ایجاد  است  

 
1. Africa Declaration on internet Rights and Freedoms 
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حگق آجادی  سسات عمومی و درنتیجه منع آنان اجنظارت مستمر بر عملکرد حاکمگانبؤبه اطلاعات م

 طلاعات کلیه شهروندان را ت عیف کرده و حتی ممکن است نق  نماید.ا

برنگدب بگا اعمگال پگاشی ب در راستای تولید محتگوا بهگره مگیکاربران  عالی که اج   ای مجاجی 

شگوند. بگدین معنگا کگه پگاشی  عگلاوه ق آجادی اطلاعات متحمل میمحدودیتی بی  اج ت عیف ح

درخواست آنان را مسدود کرده و باعث محرومیتشان اجحق آجادی واهای مورد  براینکه می تواند محت

اطلاعات شودب همچنین ممکن است آنان را اج ادامه  عالیت درتولید محتگوا و درنتیجگه حگق آجادی 

هگا اسگتب در  ای مجاجی علاوه بر تولید محتواهگایی کگه مطلگوب حکومت. جیرا  ن محرو  نمایدبیا

هگاب بگه دلیل داشتن نراه منتقدانگه نسگبت بگه حکومتکه به  ودنیز تولید شممکن است محتواهایی  

هگای اقتگدارگرا سگعی ها و بگه خصگوص نظا ر اغلب مواردب حکومتآیدب  لذا دمذاق آنها خوش نمی

قلمگروی   ةانراری مبادله هرگونه مطالب مخالف با سگاختار  کگری خگودب بگه توسگعبا مر   ندکنمی

معتر  اج طریق پاشی  پرداخته و اقدا  خودرا بگا عنگاوینی  بی شهروندانمصادیق مجرمانه و سرکو

 در  یدئولوژیگا  ییهگاحکومت  نیچن  درمین نظم عمومیب پیشریری اجمر  و...تومیه نمایند.  أ چون ت

 شگتریب در مداخلگه بگا حکومگتب راسگتا نیگا در. است  حاکم  قدرت  یهاهیپا  میتحک  شده   تهرگ  نظر

 ی  گا  اج  همگهوا  جگادیا.  رسگاندیمگ  حگداقل  به  را  آنان  یجادآ  یقلمرو  نبشهروندا  یجندگ  یهاحوجه

 یررید  عامل  بیصور  یساشرمرد   تفوق   ابزار  عنوانبه  ییگرا  به»عوا   توسل  و  شهروندان   در  یمجاج

 یهگاحگوجه گسگترش راه اج یعمگوم ی  گاها کگردن یتیامن یراستا  در  شهروندان  یآجاد  دیدهت  بر

نتیجگه اتخگاذ چنگین رویکگردیب پگاشی    (44   1395بیشگمع  و  یمدحا)  است«  رانهیشریپ   نظارت

ا راطی و مداخله بی  اجحد درحق آجادی بیان ا راد خواهد بود. این درحگالی اسگت کگه امگروجه در 

 و یفگریک یالمللنیب اسناد ریتأثتحت یریشریپ  حقوق   اج  ملهم  ییمنا  استیسشر»اسهای مرد نظا 

 ینجفگ) اسگت« داکردهیگپ   مگدارکرامگت  کگردیرو  داربیگپا  یامتماع   تیامن  نیمأ ت  یبرا  بیبشر  حقوق 

های ناشی اج پیشریری مز با شفا یت چرا که اج نظر آنان محدودیت  (11و10   الف  1394بیابرندآباد

 برخلاف حقوق بنیادین بشری خواهد بود. نه آنبامد و دقیق بودن

 

 فراتر از قوانین ملیپالایش : جرمی .  2.2

نمایگد. بگا ایگن حگال قگوانین برخی حقوق اساسی شهروندان وارد می مدی بهلطمه رویه پاشی  بی

 دهند جیرا هرگونه تعریگف قگانونی اج چنگینانراری چنین ر تارهایی رغبت نشان نمیداخلی به مر 

هگا اج ت حاکمه توسط خود آنها خواهد بود و طبیعی است که حکومتئانراری اعمال هیعملیب مر 

 نین خود استقبال ننمایند.  ارایم در قوبینی این مپی 
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گذاران داخلیب برمرایم سنتی متمرکز شده شناسی نیز همسو با قانونرویکردهای کلاسیک مر 

شناسگان اند و ایگرادات مگر هاندب غا ل ماندمانه متصف نشدهتومه به اعمالی که به عناوین مجر  و اج

شناسگان کلاسگیک براین نظرندکه مر   ه است. آنانله نشأت گر تئانتقادی به آنهاب نیز اج همین مس

به نا  اصل قانونی بودن مر  و مجاجاتب  قط به مطالعه آن دسته اج ر تارهگایی کگه درقگانون مگر  

انگگد و بگگا ایگگن های ضگگد انسگگانی خگگودداری کردهرسگگی سگگایر پدیگگدهتلقگگی شگگدهب پرداختگگه و اج بر

حگال آنکگه در   (213   1374و1373بآبادیابرنگدنجفی  )  اند.«ت حاکمه راتحکیم نمودهئرویکردب»هی

»محصول ساجماندهی امتماعی ناشگی اج ارتباطگات متعگار    دلیل اینکهبیشتر مواردب این اعمال به

   باشند.تر نیز میجنندهآسیب (1994   همان  )ون ها ب قدرت هستند«

شگناخت علگل   شناسان کلاسیک اکتفا نماییمب به یقگین اجاگر ما در بررسی پاشی ب به نظرمر 

نخواهیم ر ت و  هایی مهت اصلاح مجرمان این مرایم  راترراه ةم سایبری مصرح درقانون و ارائمرای

ابله با این مرایم پیشنهاد نمگاییم بگدون های پاشی  را مهت مقآوریچه بسا استفاده اج آخرین  ن

تب نیم نرگاهی بینگداجیم. گیر شهروندان اکثرموامع اساشی  که دامنهای ناشی اج پ اینکه به آسیب

رویه استب ناپذیر پاشی  بیرویه برحقوق بنیادین شهروندان که نتیجه امتنابواقع مداخلات بی  در

شناسگی هگای مگر گیگری اج دادهتگوان بگا بهرهکه مگیحالیمطالعه ما خار  خواهد ا تاد. در  ةاجدایر

ی را کگه نسگبت بگه مگرایم متعگارف شناسیب چنین صگدماته رویکرد آسیب امتماعیویژانتقادی به

 تبعات جیانبارتری دارندب به چال  کشید.

شناسگی انتقگادی درخصگوص خطگرات شناسیب باجتگاب دیگدکلان مگر رویکرد آسیب امتماعی

ایگن   براسگاس  و...اسگت.  ی چون مرایم علیه محیط جیستب آثارباسگتانیب حقگوق بشگراکنترل نشده

و اغلب دوشگخص   شودساس معیارهای حاکمیت ایجادمیدیدگاهب»مر  یک مفهو  م یق است وبرا

امتمگاعی  صگدمات شگدید ها وبه آسیب حال آنکه باید کندبمی و بزه دیده درگیر عنوان بزهکاربه  را

نجفگی دار کگرده« )خدشگه  هگای یگک گگروه امتمگاعی یایگک ملگت ران ارجشتریپرداخت که مهم

حجم عظیم این صدمات   گردد.زایی منعکس نمیعمدتا هم درقوانین م  و  (1027   1390بآبادیابرند

ت حاکمگه ئگهی  توسگط صگاحبان قگدرت و  اجممله مداخلات حقوق بشری ناشی اجپاشی  ا راطگیب

عگد  تصگریح آن درقگوانین کیفگریب مگانع اج  قگدرت و ختارها باسگارتباط این آسگیب.اشودایجادمی

رقگی بنیگادین باموضگوعات مطروحگه ها به طتی آن نخواهد بود بلکه»این دغدغهشناخمطالعات مر 

گیری اج»استانداردهای حقوق بهره  و با  (90   1396 ردری ب)  یابند«شناسی  راملی تلاقی میدرمر 

   توانند درقالب مر  دولتی مطرح گردند.می (117   1394های امتماعی« )دکسردیببشری وآسیب
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 الایش افراطی به عنوان جرم دولتیشناسایی پ  .3.2

ت حاکمه یک کشور درمهت نقگ  یگا نادیگده گگر تن ئیا ته هیتی به مفهو »ر تارساجمانمر  دول

برخی نیگز آن را»اقگدامات تعریگف شگده اسگت.(  84   1396عباسگیب  و  غلامگیحقوق شگهروندان« )

نگه بگرای  نهادهگای دولتگی وهگا یگا اندکه به نفگع دولتای دانستهغیرقانونیب ضدامتماعی و ظالمانه

چنگین   (120   1389)کگوجشریچ ودیرگران ب  شگوند.«امل  ردی دولت(ارتکاب میسودونفع  ردی)عو

هگا تعاریفی درتلاشند»تا اجاشکاشت ایجاد شده توسط تعاریف حقوقی م یق اجمر بکگه بگه حکومت

ر  را بگا مفهگو  و»مگ  (9   1398گگرین؛ واردب  امتنگاب کگرده« )  دهگدباجه تعریگف مگرایم را مگیام

 (29)همان  رابر ساجند.«تر»آسیب امتماعی«بگسترده

درتحلیل این مگرایم   هابکننده تشکیل دولتپرداختن به مرایم دولتی تومه به مبانی تومیه  در

عیب»انسان براساس خردخوی  بگه ایگن امگر پگی مفید  ایده خواهد بود. اجنظرطر داران حقوق طبی

ادیب درقالگب قگرارداد قوق طبیعی خود اعم اجحق جندگیب امنیت وآجبردکه برای حفظ وامرای حمی

هر رد بخشگی اجآجادی  براساس این قراردادب (92  1386ایبسبزهامتماعی حکومتی تأسیس کند.« )

برخی   پوشی شهروندان اجولی چشم  ند.کبه حکومت تفوی  می  مهت ت مین حقوق مذکور  خود را

آنهگا بگه  وحصگرکلیه حقگوق  حگدبه مفهو  واگذاری بی تبدرمهت تفوی  آن به حکوم  حقوق خود

ست. بگرای ا های بنیادین آنهاعد  تعدی حکومت به آجادی  ت حاکمه نیست بلکه شرط شج  آنبئهی

 تفگوی  برخگی اختیگارات بگه آنهگابامتماعی شهروندان مبنگی بر اج قرارداد ها نتواننداینکه حکومت

ی بودن مر  ادین بهره مویندب عمدتا براساس اصل قانونعنوان دستاویزی مهت ت ییع حقوق بنیبه

گگردد. بگه صگراحت مشگخص مگی  ضمانت امرای تخطی اجآنب  مجاجاتب حدودحقوق واگذارشده و  و

لگوگیری کگرده وحقگوق های خودکامگه متاجی حکومتاین اصل اج یکه  شودمعموش ادعا می  هرچند

ت ئگبه اینکگه تصگویب قگوانین توسگط هی  نظر  ولی  نمایدبهتری ت مین می  به نحو  نیز  شهروندان را

استفاده   نیز  آنان با سوءاستفاده اج اختیارات تفوی  شده و  گیردب دربرخی اجمواردبکمه صورت میحا

های مگدی بگدان و آسگیبنق  کگرده  صورت ساختارمندبه حقوق شهروندان را این اصلب ابزاری اج

 ساجند.می وارد

 ومهت پیشریری اج  هاگذاریِ حکومتاستفاده اجاختیار قانون  پاشی    ای سایبری نیزبگرچه با

 گیگرد.های اقتگدارگرا قگرار میولی عمدتا ابزاردست دولت شودمین امنیتب اعمال میأ ت  وقو  مر  یا

گفته های اساسی پی آجادی حقوق و مشرو ب  نی وطوری که آنان تحت لوای پاشی ِ به ظاهر قانوبه

برحقگوق شگهروندان   ها  حکومتاقع اصلی که یکی اجمبانی آن مقابله باتعردرو  نمایند.را سلب می

درنتیجگه ارتکگاب مگر  دولتگی   راستای تعگر  بگه حقگوق اساسگی همگان شگهروندان و  در  استب

 دیگبا هگادولت رندهبیشگریپ  ریدشنه شدن تدابمنظور عا »به کهیدرحال گیرد.موردسوءاستفاده قرارمی
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 .«شوندیم  تیرعا  یفریک  یریشریپ   هنرا   ندکهینما  ملاحظه   را  یاید ر  یهایآجاد  و  حقوق همان  

صرف قانونی بگودن اقگدامات   مهت ت مین حقوق بنیادین شهروندانب  (  لذا584   ب  1394بی)نجف

 منگدیبعگلاوه بگر قانون  بگه ایگن حقگوقببلکه هرگونگه پیشگروی نسگبت    هابکا ی نخواهد بوددولت

  1383وچ نگژادبیک مامعه دموکراتیک ضروری باشگد.« )کگ  در  وبوده    باید»اجهدف مشرو  برخوردار

اج   شمر  بایگد  های اعمال محدودیت برحقوق ا رادبعنوان یکی اجروشبه  پاشی  نیز  اج این رو(  169

 همان قواعدتبعیت نماید.

و   نمایندبینی میپی   درقوانین خود  های مجرمانه قابل پاشی  رابها محتواباری هرچندحکومت

دلیل ولگی گگاه بگه نماینگدقانون بسنده می در مقرر بیشترموارد  قط به پاشی  محتوای مجرمانه  در

 درتعیگین  هرسگت مصگادیق مجرمانگهدسگتی وضع قوانین مزایی تفسیربردار وگاه به مهگت گشاده

ت عیف حقوق بنیادین شهروندان راستای  مجاجات در ونی بودن مر  واجهمان اصل قان  توسط مقننب

مجریان قگانون اج اصگول حگاکم بگر اِعمگال   تخطی  .کنندبرداری میبهره  ویژه سرکوبی مخالفینبه  و

ای کگه مقگنن تصگویب نمگوده با  هرسگت مجرمانگه در تطبیق محتواها  محدودیت برحقوق بنیادینب

اتخگاذ ایگن رویکردهگا توسگط  تعر  به این حقوق مگی باشگد.عامل م اعف دیرری درمهت   استب

میگزان  بسته به نو ب ین پاشیشیبچن  صلی مز پاشی  غیراصولی نخواهد داشت وت حاکمهب ماحئهی

 راهای حگریم خصوصگی برخی منبگه نیز اطلاعات و قلمروی محتوای  یلترشدهبحق آجادی بیان و  و

عنوان و اجآنجگا کگه»نق  حقگوق بشگر بگه  نمایدمی  نق   که اجممله حقوق بنیادین بشری هستندب

پاشی  ا راطگی    لذا  (34   1399روث؛ کاجشریچب)  شود«بدرنظرگر ته می  هسته تعریف مر ]دولتی[

درنظگا    عنوان مگر  دولتگی قلمدادشگود.بگه  توانگدمی  مهت تعر  به حقوق مذکور در  وقب  اج  نیز

ن  هرست مصادیق مجرمانگه بگه کگارگره تعیگین مزایی کشورمان»تفوی  مقا  تقنین مبنی برتعیی

ه  قگط یکگی اج کگ-قگانون مجگاجات اسگلامی750درمگاده «(103  1397)سلیمیب  مصادیق مجرمانه

به این   واگذاری»اختیارتحکیم« )همان(  نیز  و  -نفره آن کارگروه اج نمایندگان مجلس است12اع ای

اجعگواملی اسگت کگه   انون مگذکوربقگ  751مقا  غیرق ایی مبنی برتعیین مصادیق  وقبطبگق مگاده  

 نظر دامن بزند. تواند به مع ل موردمی

گگذاران اسگت و هگم  راطی هم منتسب بگه قانونهای ناشی اجپاشی  اتوان گفت آسیبپس می

گگذاران دروضگع قگوانینی کگه مجوجاعمگال اگگر قانون  مجریان قانون.بدین شرح کهب  متومه عملکرد

یامجریان قانون درامرای پاشی  وتطبیق   مبنا قرار ندهندب  اقلی رااصل مداخله حد  باشدبپاشی  می

نادحقوق بشری مهت اعمال محدودیت برحقوق به اصول »ضرورت و تناسب« که اس  باموضو ب  حکم

 به مر  دولتی متهم خواهندشد.  مقید نباشندب بنیادین پایبندی بدان را شج  دانستهب
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اهگداف مشگرو    تواننگدیکه مگ  یمتعدد  ریتداب  انیج مقانون  ا  انیمجر  ضرورتب  اصل  ملاحظه  با

 یهگایلطمگه را بگه منگا ع و آجاد نیکه کمتگر ندیانتخاب نما یریتدب دیبا دبیانممورد نظر مقنن را 

 مت گمن  دیبا  نبیادیبن  حقوق   به  نسبت  تیمحدود  هرگونه  اساسب  نیبرا  .کندیم  وارد  ا راد  یخصوص

بگا   راتخاذشگدهیتدب  -2مهم مامعگه اتخاذشگود.  اجین  به  موردنظردرپاسخ  تیمحدود  -1 باشد  شرط  دو

 یهگاتیمحگدود  قیمصاد  اج  یکی  عنوانبه  زین   یپاش  ستین  یدیترد.باشدته  هدف خود تناسب داش

 .دینما تیتبعگفته   یدو شرط پ  هراج   دیشمر  با برا رادب  شده لیتحم

 یکا   ییاستبکارآ  آن  بیدرتعق  که  یمشروع   اهداف  به  تومه  با  دیبا   یپاشمومب شرط اول    به

 دیگبا راسگتا نیگدرارا داشگته باشگد.  شگودبیمگ اامگر آن در  که   یامامعه  یمد  اجین  به  پاسخ  مهت

حاصگل  نگانیاطم  یپگاش کگارکرد  اج  ریج  ابهامات  شدن  روشن  اج  پس  تا  شود  انجا   یقیدق  مطالعات

 ست؟یچ  مجرمانه  یتواهامح   یپاش  مقابل  در  ا راد  العملشود عکس  یبررس  دیمنظور با  نیبد  شود.

اده اسگتف محتواهگا نیگا  بیگتعق  مهگت  یرگرید  یهگاکگلپروت  اج  ایگ  جنندینم  دور  را  هالتری   آنها  ایآ

 کگه  ییهاتیسگا  قیگطر  اج  یرقانونیغ   یمحتوا  به  یدسترس  یبیتقر  نسبت  ررید  عبارت  به  کنند؟ینم

 نیگا درگگردد.   سگهیمقا  اهتیسگا  رگرید  قیگطر  اج  آن  یبگیتقر  عیتوج  زانیم  با  شودب  لتری   است  قرار

 یتگیفیک چگه بگا و جمگان مدت چه اج بعد شده ترلی  یمحتواها شود روشن دیبا نیهمچن  هابیبررس

  یپگاش  کگه  دیگنما  اثبگات  بتوانگدمطالعگات    نیگماحصگل ا  چنانچه  ؟شوند  ظاهر  دوباره  است  ممکن

 قیاجمصگاد کگهاربران کگ یدگیدو بزه یاج بزهکار یریشریاج ممله پ  خودب مشرو به اهداف    تواندیم

مت گمن الگزا   گوق  بگوده و دیگآن مف یمگراصورت ا نیدر ا ابدبیمامعه است دست  کی  مبر   اجین

 مامعه خواهد بود. یاساس  اجیبر پاسخ به ن  یمبن

 منفعت  کهنیا  بر  یمبنداشته باشد    ومود  یکا   لیدش  دیبا   بیپاش  «متناسب بودناحراج»  مهت

 انیگمتول  واقگع  در.  اسگت   یپگاش  قیگطر  اج  مداخلگه  مستلز   آنب  اج  تیحما  و  است  خطر  در  یخاص

 مداخلگه بگه ضررب ضابطه همچون ضوابط  یرخاساس ب  بر  دولت  که  برسند  جهینت  نیا  به  دیبا   یپاش

  بیقبل اج اعمال پگاش  دیعلاوه آنها با  به.  باشدیم  مجاج  استب   یپاش  اعمال  درصدد  که  ییقلمرو  در

 .دنراه چارهب بدان متوسل نشو  نیعنوان آخربه  مزو    کرده  یابیارج  را   یاج پاش  یمنا ع و م رات ناش

 یهاتیمحگدودروشن شگده و   نبیادیبن  یهایبر حقوق و آجاد   یپاش  ریتأث  زانیم  دیبا  راستا  نیا  در

که ارجش منفعگت  یطوراج آن مبران شود به  یحقوقب بتواند با حفظ منا ع ناش  نیشده بر ا  لیتحم

اج  ریگغ  یرگریروش د چیگردد که ه یابیباشد و ارج شتریسبت به حق مورد مداخله بن  تبیمورد حما

 مگورد هگدف بگه دنیرس یبرا و داشته شهروندان یهایآجاد در حقوق و یکمتر  ةکه مداخل   یپاش

 .است نداشته ومود  بودهب ترمطلوب نظر
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 مظگان  در  اسگت  کگنمم  ندبینما  یتخط   وق   طیشرا  اج   بیدر اعمال پاش  که  یدر صورت  هادولت

های حکگومتی سگاجمان  حکومگت و  ین مر ببزهکاران ا  است  یهیبد.  رندیبر  قرار  یدولت  مر   ارتکاب

ها واهگداف باشگندکه بگا ارتکگاب چنگین مرایمی»سیاسگتمجریان قگانون مگی  گذاران وجقانوناعم ا

که بگه   هستند( بزه دیدگان آنبشهروندانی  105   1396کنند.« )باراکبنهادهای سیاسی راتعقیب می

متحمگل صگدمه درحقگوق بنیگادین   هابهای خلاف قواعد حقوق بشرتوسط دولتعلت اتخاذ سیاست

قگوانین داخلگی واخلاقیگات   المللبشودب»قوانین حقوق بینقوانینی که اجآن تخطی میاند.  خود شده

ه مگدنی این مخاطبان شامل مامعگ  هستند.  اندبصورتی که توسط مخاطبان تفسیر شدهبه  امتماعیب

ل خودحکومگگگتِ هگگگای دیرگگگر در داخگگگآژانس و هگگگای دیرگگگرحکومت المللگگگیببگگگین داخلگگگی و

شگورش توسگط   وضمانت امراهای چنین مرمی»انتقادیگا  (23پیشین   گرین؛ واردبباشند«)بزهکارمی

هگای نظگامی تحریم المللگی حکومگت وبگین  مرد ِ حکومتبآسیب رساندن به اعتبگار داخلگی و  خود

 است.  )همان( ها«یرحکومتواقتصادی توسط سا

اجیک طرف بگه علگت داشگتن  عنوان مر  دولتیبشایان ذکراست تلقی نمودن پاشی  ا راطی به

مصگون   ت حاکمگه وئگبه مهت جیرسوال بردن اقگدامات هی  طرف دیرر  اج  نررشی کلان به موضو  و

موضوعاتی   شودمیباعث    ساختارشکنی مثبت قلمدادشده و  اجعواقب اعمال جیانبارشانب  ندانستن آنها

ید.همچنینباجحیث پگرداختن به»پدیگده شناسی راه پیدا نماهمچون نق  حقوق بشرببه عرصه مر 

اهمیگت  راوانگی اسگت.گرچه   وامد  نسبت به مرایم داخلی داردب  ه«که دایره  شمول عامتریمجرمان

 شگده و نیگزهای مجر   بر دولت  های مصطلحبعواملی چون اصل حاکمیت ملیبمانع اجاعمال مجاجات

قگورچی   بی درگذشته متمرکزشود«)شناسی مرایم دولتیب همواره برمرایم ارتکاشود»مر باعث می

شناسگی رهرذرمکتب آسگیب امتمگاعی  هایی راکه اج رصت  ولی این امربنه تنها  (319   1395ببیری

کگه کند بلشناسی شده استبسلب نمیعایدمر  هابشناسی مرایم حقوق بشری دولتدرمهت مفهو 

شناسگی های تخصصی مر هدرنتیجه بروج شاخ  های علت شناختی موضو  ونظریه  ةمهت ارائ  راه را

   ساجد.هموار می  درآیندهب

 

   گیرینتیجه

آورنگد.این اقگدا  بگه پاشی  آن روی مگی  به    ای مجاجیبها مهت پیشریری اجمرایم  امروجه دولت

یک تدبیر  نی پیشریری وضعی اجمر  ایفگای نقگ  عنوان  تواند بهمی  هابعلت داشتن برخی قابلیت

یکگی اجآن ایگرادات   موامه است.  ایراداتی  مدار باپیشریرنده موقعیت  دابیرت  ولی همچون دیرر  نماید.

 دلیل پگاشی بکگه مجگر  بگهواقع جمانی در کند.ارتکاب مر  خودنمایی می  ةصورت مابجایی شیوبه

مهگت رسگیدن بگه   گگرددبخاص منگع مگی  ةمر  به شیو  اجدسترسی به محتوای مجرمانه یا ارتکاب
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ثرواقگع ؤم درمجرمان قاصگدکم دست پاشی بری استفاده خواهدنمود.پس  اجاسلوب دیر  اهداف خودب

توان گفت ایگن می  کنند.اجپاشیشررها عبورمی  آنان بلا اصله اجطریق نصب ضدپاشی ب  شود.جیرانمی

هگای مربگوط بگه آوریواقع عد  ارتقای  ن  در  داردب  مشکل ناشی اجایرادی است که بیشترمنبه  نی

یکگی اجعوامگل   ی اجسوی دیرگربهز بودن مرتکبین به آخرین دستاوردهای علمسو ومجپاشی  اجیک

 وقو  مر  است.  ناکارآمدی پاشی  درپیشریری اج

 )پگاشی  کمتگر اجحگد(ب وانرهی ضعف پاشی  درتحت پوش  قراردادن تما  مصادیق مجرمانگه

به  لترنشده دیررهای  یمجرمین اجطریق پروتکل شودل دیرری دراین راستاست.چون مومب میعام

جیگرا   اسگتب  بیشگتر  به مراتب اج موارد اخیر  د.تبعات پاشی  بی  اجحدبمحتوای مجرمانه دست یابن

هگای مگدنی درنتیجگه مومگب مداخلگه غیرضگروری در آجادی  برگر تگه و  را نیز در  محتواهای مجاج

چه بسا بگا   و  دهدناخواسته رخ می  طورهاین حال چنین مداخلاتی ب  با  شود.آجادی بیان مینظیرحق  

 گردد. ارتقای  نون پاشی  ر ع

 هگا بگه حقگوق بنیگادینبتعگر  عمگدی دولت  نمایگدبهایی که باپاشی  رخ میترین آسیبمهم

 دامنه مصادیق مجرمانگه عةعمدا با توس  هابدین نحوکه برخی دولت  اجطریق پاشی  غیراصولی استب

نقگ  حقوق بنیگادین شگهروندان را  «بمندی»قانوناستناد به اصل صر ا با  اجطریق پاشی  ا راطی و

 قط   رویه وصورت بیبه  های شج ببدیهی است چنانچه اقدا  به پاشی  بدون رعایت مؤلفه  کنند.می

حگریم خصوصگی بنیادینی چون حقوق  ت حاکمه اعمال گرددبئتکیه برقانون وضع شده توسط هی  با

ین بگد .سگاخت مخگدوش خواهگد اطلاعات را ان وحق آجادی بی های شخصی وحریم داده  مراسلاتب

های شهروندان در  گای مجگاجی و نحوکه اجیک طرف با  راهم ساختن امکان جیرنظرگر تن  عالیت

 مراسگلات وحگریم خصوصگی  نرهداری برخی محتواهای مبادله شده توسگط آنهگاب  درنتیجه ضبط و

دسترسگی   ممنوعیگت در  ایجگاد  ابگ  اجطرف دیرگر  نمود.  ت عیف خواهد  های شخصی کاربران راداده

انتشگارچنین محتواهگایی   یگا بگاملوگیری اجامکگان تبگادل و  خگی اطلاعگات بگرخط وکاربران بگه بر

 نق  خواهدکرد. را اطلاعات آنها حق آجادی بیان و دراینترنتب

دلیل متصگف نشگدن بگه تواندصگر ا بگهنمگی به حقوق بنیادینب  این تعرضات  های ناشی اجآسیب

مجرمانه که دایگره شگمول  ةدرقالب پدید اندتواجمطالعه حقوقی خار  ا تد بلکه می  نهبعناوین مجرما

ها بگه ایگن ایگن آسگیب بیشترمواردب چراکه در به چال  کشیده شود. عامتری نسبت به مرایم داردب

مهگت بگه انگزوا کشگیدن  های اقتدارگرا برحقوق مخالفین خگودتتاجی حکومدلیل که محصول یکه

طوری که امروجه تومه بگه ه  درقانون دارند.بتبعات جیانبارتری نسبت به مرایم مندر  شدبباها میآن

به توصیف مرایم دولتی رهنمگون سگاخته   شناسان رااذهان مر   های ناشی اجچنین اقداماتیبآسیب

شوند بلکگه نمی  ولیت قلمدادئدیرر نهادهای مقدس عاری اجمس  هابحکومتبنابراین اجاین نراه    است.
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 وءاستفاده آنها اجاختیگارات خگودبو س مسئول هستند  ودناشی اجعملکردخ  باررمقابل پیامدهای جیاند

 دامنگه محتگوای مجرمانگه و ةمجگاجات درتوسگع مبنی براستفاده ابزاری اجاصل قانونی بگودن مگر  و

نقگ   صگورت سگاختارمندحقوق شگهروندان به  شد  باعث خواهد  ب  غیراصولیدرنتیجه اعمال پاشی

 های مدی بدان واردآید.وآسیب  شده

ولگی  نگوان مجرمانگه نگداردع  به علت مگوانعی چگون حاکمیگت ملگیب  ها عمدتاسیبگرچه این آ

 بررسگی قرارگیگرد.پس  شناختی موردشناسی انتقادی بارویکرد آسیب امتماعیمنظرمر   اج  تواندمی

بگا پگاشی   ه خگر  داده ودستی بپاشی  آنبگشاده  انراری محتوای مجرمانه ودرمر   هااگرحکومت

ولیت ناشگی اج اعمگال ئجیربارمس توانند اجمین نمایندب نق   حقوق شهروندان رای  غیراصول  گسترده و

هگای ومتهای حقوق بشری بگه حکارجیابی  بلکه درسطح  راملی و در  شانه خالی نمایند  جیانبارخودب

انرگاریِ اخلگی مبنگی برمر  لگذا همگانطوری کگه  قگدان قگانون د  غیردمکراتیک شهره خواهندشد.

همچنگین   تومیگه نخواهگدکردب  اعمال ضگدحقوق بشگری ناشگی اجآن را  جپاشی بهای منت، اآسیب

را  گگراهم  هگگامومبگگات مصگگونیت دولت بینگگی مصگگادیق مجرمانگگه پگگاشی  شگگده درقگگانونبپی 

 نخواهدساخت. 

بایگدمهت  نهگدبمی به حقوق بنیادین بشری ار  ساشری است ومتی که مدعی مرد روحکواجاین

حقگوق  اسگناد همچنین به ضوابط دیرری کگه در  مندی«بوه براصل»قانونعلا  اعمال پاشی  اصولیب

 شج  دانسته شده استب  ای مهت تحمیل هرگونه محدودیت برحقوق بنیادینببشری مهانی ومنطقه

ت برحقگوق اعمگال محگدودی  باشد تا به ناق  حقوق بشرشگهره نرگردد. براسگاس اسگناد وقب  پایبند

قابگل  هگم   بگه مومگب قگانون شگفاف و  مامع شرایط جیرباشد   وامد  باید  اجممله پاشی ب  بنیادین و

پدرسگاشری باشگد و برضگوابط دیررچگون   برضابطه ضرر اسگتوار  مبنای وضع قانون بیشتر  مقررشود.

ایگد حگداقلی گگذار بواقع مداخلگه قانون  در  مز درشرایط استثنایی تکیه نشود.  گراییاخلاق   قانونی و

قگوانین داخلگی تصگریح شگده   المللی یابین  که دراسناد  مشروعی را  اج اهداف  یک یا چندمورد  باشد.

 پیشگریری اجمگر ب حفظ نظم یا امنیگت ملگیب  قبیل احترا  به حقوق دیررانب  اج  دنبال نماید.  استب

توانگد کگه مگییعنی اجمیگان تدابیرمتعگددی   ج اخلاق وسلامت مامعه. ضرورت داشته باشد.حمایت ا

 بدین منظگورب های ا راد بزند.به آجادی  بایدکمترین لطمه را  ین نمایدبمأ ت  نظر را  اهداف مشرو  مورد

 های تحمیل شگده بگراین حقگوقبمحدودیت  و  پاشی  برحقوق بنیادین روشن شود  میزان تأثیر  باید

نسگبت بگه  وردحمایتبطوری که ارجش منفعت مهحفظ منا ع ناشی اجپاشی  مبران شود ب  واند بابت

و هیچ روش دیرری غیراج پاشی ب کگه محگدودیت کمتگری درحقگوق   اشدمداخله بیشترب  حق مورد

 نداشته است. ترباشدب ومودنظر مطلوب برای رسیدن به هدف مورد شهروندان ایجادکرده و
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 باشد.بدین معنا که هگم معلگو  گرددکگه حقگوق  نظر هدف مورد مناسب با  باید  پاشی ِ ضروریب

پاشی  اجلحگاظ  اشی  ممکن نیست و هم احراجشوداعمال پ  با ت مین آن مز  خاصی درخطراست و

بانصب ضدپاشی  یا اجطریگق چنانچه مشخص شودکاربران دارد. را مین هدف موردنظرأ  نی قابلیت ت

داشگتن  باومودپاشی    به محتواهای  یلتر شده دست پیدا خواهندکردب  بهای دیررتوسل به پروتکل

 شد.  نامتناسب قلمدادخواهد غیرضروری و  به علت عد  کارآییب  وشرط اولبد

ای های کارشناسانهمطالعات و بررسی باید موارد دربیشتر احراج این شرطب  بدیهی است به منظور

بگدون    لگذا  گفته اطمینان حاصل شگود.ه اهداف پی پاشی  مهت وصول ب  تا اجکارکرد  انجا  شود

کبین اتفگاقی و مگرتکبین مگرت  قربانیگان مگرایم سگایبریب  شگهروندانب  ربمتخصصین امگ  بررسی نظر

 قط   نظراطمینان حاصل نمود.  مین اهداف موردأ پاشی  درت  توان اجکارکردنمی  ای این مرایمبحر ه

در مطابقگت آن بگا معیارهگای   تما  شرایط  وق اسگتبها نشان دهد پاشی  مامع  جمانی که ارجیابی

 واهد داشت.تردیدی ومود نخ غیرمجرمانه قلمدادشدن آنبدر نتیجه  و حقوق بشر

 

 منابع 

  الف. فارسی

ای با توجه بههه مقههررات  »بررسی راهکارهای مبارزه با جرایم رایانه (ب1388سگجاد )  آقامانیب

شناسیبدانشگراه پیگا  ارشگد حقگوق مگزا و مگر ینامگه کارشناسگپایان بالمللی«داخلی و بین

 .تهراننورب
یرانه دولت؛تقابگل امنیگت و »نظگارت پیشگر  (ب1395)  شگمعیب محمگدو    مدصادق مح  سید  احمدیب

 .46-29 .صبص79شماره    سال بیست و پنجمب بفصلنامه راهبردآجادی«ب 

 سمت. تهران   چاپ دهمب  بحقوق رسانه (ب1397باقر ) انصاریب

 میزان. چاپ سو ب تهران  ب ملد اولبشناسی پیشگیریجرم (ب1393) را ابراهیمیب شه

شگرکتی     -المللی و بزهکگاری دولتگیمنایات بین»به سوی مطالعات تلفیقی    (ب1396)  راکبگرگبا

شناسههی  جههرمترممه حامدصفایی آتشگراهب در   رویکردی دوسویه به نق  آشکارحقوق بشر«ب

 بچگاپ اول  به کوش  حمیدرضا نیکوکارب  بالمللیشناسی جنایات بینفراملی به سوی جرم

 . 137-105. صص .میزان تهران 

 میزان. تهران   چاپ دو ب  بیی ریسک جرمسیاست جنا(ب 1394) نهادب امیرپاک

حریم خصوصی در فضای سههایبر از من ههر حقههوق  (ب1394علی )  صابرنژادبو    بابک  پورقهرمانیب

 مجد. تهران   چاپ اولب  بالمللبین
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جگاجی در پرتگو »پاشی    گای م  (ب1399)  بابک  ی قوشچیب لیلا؛  خرب حسین؛ پورقهرمانیبپورنجف

    .  67-35  ص.ص ب19دوره هفدهمب شماره   بحقوق کیفری هایآموزه اسنادحقوق بشری«ب

آزادی اطلاعات در فضای سههایبر از من ههر حقههوق   ب(1394)  علی  صابرنژادبو    پری  حسین پورب

 مجد. ن تهرا  چاپ اولب  بالمللبین

 میزان. پ اولب تهران چا  بپیشگیری فنی از جرم (ب1390) سکینه  خانعلی پور وامارگاهب

  »ریزومیک شدن پیشریری اج مر  در پرتو ریزومیک شدن ارتکاب مگر «ب  (1395)  شهرداد  دارابیب

 .218-199 ص.ص  ب13ب شماره های حقوق کیفریآموزه

ترممگه مهگرداد رایجیگان اصگلی و   بمعاصههر شناسی انتقادیجرم  (ب1394والتگر اس )  دکسردیب

 دادگستر. هران ت  حمیدرضا دان  ناریب چاپ دو ب

 اله غلامیبترممه نبی  بشناسی جرم حکومتیبزهدیده  (ب1399)  دیویدکاجشریچب    وروثبداون ال  

 شهردان . تهران   چاپ اولب

های ای اندیشهلیل مقایسه»مامعه مدنی به مثابه قرارداد امتماعی  تح  (ب1386تقی )ایب محمدسبزه

 .98-67.صص  ب سال نهمب22شماره   فصلنامه حقوق و سیاست،  هابزبشک و روسو«ب

 بشناختی پیشگیری ازجرایم سایبری درایههران«اجتماعی »آسیب  (ب1397)  انسلیمیب احسگ

 دانشراه قم. شناسیبرساله دکتری حقوق کیفری و مر 

 تهران  گن، دان . چاپ چهار ب  بحقوق جزای عمومی  (ب1377پرویز )  صانعیب

 بوقیتحقیقههات حقهه ر پیشریری وضعی اج مر «ب مجلگه  »انتقادات وارده ب  (ب1380علی )  صفاریب

 .223-193ص. ص  ب36-35شماره 

»درآمدی بر مفهو  مر  دولتگی اج منظگر اصگول اخگلاق   (ب1396محمود )  عباسیب  واله  نبی  غلامیب

 .97-84. صصهفتمب   ورهد  ب24 شماره بزیستی اخلاق مجله بجیستی«

المللگی  ارائگه چهگارچوب مفهگومی و ات بگینشناسی منای»به سوی مر   (ب1396)  دیوید   ردری ب

شناسههی  جرم شناسی فراملی به سوی جرمترممه مهدی کاظمی مویبگاریب در     بنایی«بم

 . میزان چاپ اولب تهران  به کوش  حمیدرضا نیکوکارب  بالمللیجنایات بین

اپ چگ براهکارهاو چالشها  پیشگیری وضعی از جرایم سایبری:  (ب1395جهگرا )  یبآششت رهادی

 میزان. تهران   اولب

 میزان. تهران  چاپ اولب  بمقدمه حقوق سایبر (ب1391ک )سیام  قامارقیونلوب

شناسگی شناسگی تگا مگر شناسی مرایم دولتی؛ اج غفلت مگر »مر   (ب1395مجید )  قورچی بیریب

هههای  علههوم جنههایی تیبیقههی در پرتههو همکاریسین غلامی در   نرر«ب به کوش  حآینده
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صگص. میگزانب  تهگران  چگاپ اولب بموعه مقاشت نکوداشت دکتر سیلویا تلنبگاخمجب  المللیبین

304-324 . 

 جادهبب ترممه مهگدی مقیمگی و مهدیگه تقگیشناسی پیشگیریجرم  (ب1388)  آر.وی.می  کلارکب

 تهران  نشر جرد.

سگال   بحقوق اساسههی  بالمللی«اسناد بین  های حقوق بشردر»محدودیت  (ب1383)  عباس  نژادبکوچ

 .178-169 ص.ص ب شماره سو بدو 

ترممگه   شناسگی مگرایم دولگت«ب»بزهدیگده  (ب1389)  میلرب ویلیا می  مائتوبریک؛  ید؛دیو  کوجشریچب

معاونگت تحقیقگاتب آمگوجش و حقگوق   ، فصلنامه اطلاع رسانی حقههوقی، بیریب مجیدقورچی

 .  138-117صص. ب  21-22دیب شماره شهرون

 الگه غلامگیبترممه نبی بوفسادخشونت  ها، دولت  کومتی، حجرم (ب1398)  تونی  پنی؛واردب  گرینب

 .انتشارات مجد تهران   چاپ اولب

فصههلنامه  ای«ب  »ابزارهگای مگورد اسگتفاده مجرمگان و خرابکگاران رایانگه  (ب1390نیمگا )  نادرخانیب

 .  61-38.  صصب 14شماره   ر بسال چها  دوره دو ب  بکارآگاه

 مجموعگه تقریگراتب  بشناسههی«هههای جههرمریههه»ن   ب(1373-4علی حسین )  نجفی ابرندآبادیب

 . 229-177.صص

درآمگدی بگر سیاسگت  کیفرشناسگی نگو؛-نگو شناسیمر  » (ب1388) علی حسین  نجفی ابرندآبادیب

های  عههه مقالهههمجمو  ، جیر نظر علگی حسگین نجفگی ابرنگدآبادی بمنایی مدیریتی خطر مدار«

 . 750-717ص. ص.  میزان چاپ اولب تهران   ب های علوم جناییتازه

یادنامگه شناسگی«ب در    شناسی تا آسیب امتمگاعی»اج مر   (ب1390)  علی حسین  نجفی ابرندآبادیب

 . 1031-1015.  صصب  56شماره   ب مجله تحقیقات حقوقی  بشادروان دکتر رضا نوربها

به سوی تعریف یک سیاست ملگی پیشگریری اج بزهکگاریب   (ب1394)  علی حسین  نجفی ابرندآبادیب

دیویگد پیب گارینرتونب  ن.سی.ول ؛براندو  دانشنامه پیشگیری از جرم آکسفورد، دیباچه در   

 .16-9. صص به کوش  حمیدرضا نیکوکارب

مجموعههه   در علگو  منگاییب »پیشریری عادشنگه اجمگر «بب (1394) علی حسین  نجفی ابرندآبادیب

 .  598-559. ص. صسمت  تهران چاپ چهار ب  بتجلیل از دکتر محمد آشوری مقالات

دیباچگه  شناسگی مجگاجی«بمگر  شناسی حقیقی تا»اجمر   (ب1395)  علی حسین  جفی ابرندآبادیبن

. میگزان  تهگران   چاپ چهگار ب  حسین نجفی ابرندآبادیبترممه علی  ب ژرژب پیکابشناسیجرمدر 

   .17-9.صص
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دانشههنامه  دیباچگه در   شناسی درآغگاجهزاره سگو «ب»مر   (ب1395)ی حسین  عل  نجفی ابرندآبادیب

 انتشگارات تهگران  چهار بچاپ بیریبمید هاشمح  ابرندآبادی وحسین نجفیاج علی  شناسیمجر

 .28-13صص. .  گن، دان 

ای مدیدبتوسعه قلمرو مگر  شناسگی؟«ب شناسی  رشته»آسیب امتماعی  (ب1395)   رانسواج  ون ها ب

موعههه  مج بالمعگارف علگو  منگاییدایگرهه سید حسین حسگینیب و اقبگال محمگدیب در   ترمم

 . 1003-985. صص. میزان دو ب تهران   چاپ بهای علوم جناییهای تازهمقاله
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